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 الملخص 

وجد يعد الإرهاب الإلكتروني من أخطر أنواع الإرهاب انتشاااااااااارا  طوو أشاااااااااد خطورد من الإرهاب الت  يد   ط د 
غدت ة  وتم استخدام مواقع الإنترنت طى الإعداد ل عم يات الإرهابية  و الرقمي التكنولوجياالإرهابيون ضالتوم طي 

 اااااااااااار ط ساااااااااااا ةييإلى تغ الإرهابية وجااااااااااااماتال وقد أدت .من أبرز الوسائل المستخدمة طي الإرهاب البيئة الرقمية
من   ع ارتكابهالإجراماااي إلى مواولاااة من س وكى م اضااااد ال التركياااز عااا الانت ال ماااااانطتم ة  يجواااااازد الشرطااااااالأ

ت  وباساااتخدام ت نيات الءكالا الاااااطناعي طى جمع و ول خلال تبني الشااارطة التنب ية التى ت ودها الاساااتخبارا
التنب  ل وقاية من الجرائم  ويث ت عب خوارميات الءكالا الاااااااااااااااطناعي دورا بارزا طى المجال الأمني باااااااااااااا ة 

وتودف الدراساااااااااة إلى بيان ماهية الخوارزميات  عامة  وطى الوقاية من الإرهاب الإلكتروني باااااااااا ة خاااااااااااة.
لى إبراز التوديات التى تواجووا  هءا وتثير الدراسة الءكية  والتعرف ع ى  دورها طى التنب  بالجرائم الإرهابية  وا 

تسا لات عديدد وول الدور البارز ل خوارزميات طى التنب  بالإرهاب الإلكتروني؟ وودود استخداموا؟ والتوديات 
 التى تواجووا؟ واولا إلى نتائج وتوايات الدراسة.

 
 التن يب عن البيانات.  -الخورازميات -الإرهاب الإلكتروني -التنب   الكلمات الدالة:

.  
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Abstract 

 
Cyber terrorism is one of the most dangerous and widespread types of terrorism, Terrorists 

have found what they are seeking in digital technology and the digital environment has 

become one of the most prominent means used in terrorism. Terrorist attacks have changed 

the philosophy of police agencies, moving from focusing on prosecuting criminal behavior 

to trying to prevent its commission, by adopting intelligence-led predictive policing and 

using artificial intelligence techniques, Where AI algorithms play an important role in the 

security field, and in the prevention of cyber terrorism. The study aims at clarifying the 

nature of smart algorithms, identify their role in predicting terrorist crimes and highlight the 

challenges they face, the study raises many questions about the prominent role of algorithms 

in predicting electronic terrorism? What are the limits of it use? And the challenges it faces? 

  

Keywords: Prediction, Electronic terrorism, Algorithms, Data mining. 
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 المقدمة

وتكنولوجيا المع ومات  وتوسع شبكة الإنترنت وشيوعوا  نشأت أبعاد  الاتاالاتمع انتشار الت نيات الوديثة لنظم 
أطرز اورا جديدد  الت  يد   الأمر الء  ال عل الماد ام ت ك الت نيات ع ى جديدد للإرهاب تعتمد ع ى استخد

 .)1(الإلكتروني الإرهابللإرهاب تمث ت طى 
جزلاا من التوول من النوج ة لكترونيية الإالإرهابالتنب  بالجرائم  الااطناعي طيويعد استخدام خوارزميات الءكالا 

تخدام الوواسيب الآلية والشبكات طى ال يام   وقد أثيرت طكرد اسالإرهابلمكاطوة  الت اع ي إلى النوج الوقائي
يون الإرهاب  استخدام طيه إلكتروني إرهابيالءى يعد أول هجوم  2001سبتمبر  11ية بعد أوداث الإرهاببالوجمات 
 .(2)يةالإرهابطى تن يء هجماتوم  الإلكترونيال ضالا 

بعد هءه الأوداث ع ى تشريعات الدول  واعتمدت الدول تشريعات  الإرهابوقد انعكس النوج الوقائى لمكاطوة 
طى مراو ه الأولية  وءلك بتجريم مجرد التعريض ل خطر  الإرهابي  تجرم طيوا الس وك الإرهابمتعددد بشأن مكاطوة 

الولايات   ع ى سبيل المثال اعتماد الإرهابيوتوديد الأطراد  أو تجريم الغرض الءى من أج ه يتم ارتكاب ال عل 
المتودد الأمريكية: ل انون الدعم المادى الءى يُومل الأطراد المسئولية الجنائية عن ت ديم الدعم المادى لمجموعة من 

هءه التشريعات ل دول إمكانية  ية  ط د أعطتالإرهابالأنشطة  بارف النظر عن اتجاه نية ال رد نوو دعم الأنشطة 
والورمان من المزايا  ا من أوامر المراقبة وقيود الانت الء التدابير الإدارية بدلاوتجاز السابق ل مواكمة  ووق اتخاالا

س اط الجنسية طى بعض الأويان  وطى طرنسا: تم  الاجتماعية بشأن استخدام  2017قانون طى أكتوبر  إقراروا 
اموا خارج نظام العدالة   لكن هءه التدابير عادد ما يتم استخدالإرهابالتدابير الإدارية كوسي ة لأغراض مكاطوة 

الجنائية  كما أنوا قد أخءت طابعا شبه ع ابى  الأمر الءى أدى إلى ن د هءه التطورات التشريعية  بسبب اتجاهوا 
ع ى ت ويض لسيادد ال انون  نوو المعاقبة ع ى الس وك طى مرو ة ما قبل ارتكاب الجريمة  الأمر الءى قد ينطوى

جانبا  وعززت من توركوا نوو اتباع  الانت اداتان  لكن الدول قد وضعت هءه بالو وق الأساسية للإنس ومساس
 .)3(طى أنشطتوا الوقائية الااطناعيمن خلال استخدام ت نيات الءكالا  الإرهابنوج وقائى لمكاطوة 

 
 
 
 
 

                                                           
الإلكترونية  دراسة م ارنة بين التشريعين الأردنى والعراقى  رسالة ماجستير  ك ية الو وق  مخ ف  ماط ى سعد ومد  جريمة الإرهاب عبر الوسائل 1

 .8  ص 2017جامعة الشرق الأوسط  
  مج ة الدراسات والبووث ال انونية  ك ية 2  ع 7نسيمة  مالك  عبدالنور  بعجى  الإرهاب الإلكترونى بين عولمة الجريمة وضرورد المكاطوة  مج 2

 .65  ص 2022  جامعة الجزائر  الو وق
3Andrea Bianchi, Ann Greipl, States Prevention of Terrorism and the Rule of Law: Challenging the “magic” of 

Artificial Intelligence (AL),  Article at ICCT, 17 Nov 2022,, available at: https://www.icct.nl/publication/states-

prevention-terrorism-and-rule-law-challenging-magic-artificial-intelligence-ai. 
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 أهمية البحث
زميات   ولن يتم التنب  إلا من خلال استخدام خوار الإلكتروني الإرهابلاشك أن التنب  يعد أمرا أساسيا لمكاطوة 

رارات وم طى اتخاء ال جتوا  واولا إلى النتائج التى تسطى تو يل أكبر قدر من البيانات ومعال الااطناعيالءكالا 
 ة ومنع وقوعوا.لكترونيية الإالإرهابالأمنية  وبالتالى التنب  بالعم يات 

 أهداف البحث
  والتعرف ع ى الدور ال عال الءى ت عبه طى مكاطوة الااطناعيية خوارزميات الءكالا يودف البوث إلى بيان ماه

  وبيان ودود استخداموا  وكءلك التطبي ات المستخدمه طى مواجوته  وبيان التوديات التى الإلكتروني الإرهاب
 .الإلكتروني الإرهابطى التنب  بجرائم  الااطناعيتواجه الءكالا 
 منهج البحث

 الااطناعياعتمدت الدراسة ع ى المنوج التو ي ى الم ارن ببعض التشريعات لبيان الدور البارز لخوارزميات الءكالا 
   وكءلك بيان ودود استخدامه  والتطبي ات المستخدمة  والتوديات التى تواجوه.الإلكتروني الإرهابطى التنب  ب

 مشكلة البحث
 يثير البوث العديد من التسا لات وول:

 ؟الإلكتروني الإرهابالمستخدمة طى التنب  ب الااطناعيماهية خوارزميات الءكالا  -1
 ؟الإلكتروني الإرهابودود استخدامه طى التنب  ب هي ما -2
 ؟الإلكتروني الإرهابالتطبي ات الءكية المستخدمة طى التنب  ب ما هي -3
 ة؟لكترونيية الإرهابالإالتوديات التى تواجه استخدام الخوارزميات طى التنب  بالجرائم  ما هي -4

 خطة البحث
 ة.لكترونيية الإالإرهابوودود استخداموا طى التنب  بالجرائم  الااطناعيالمبوث الأول: الم اود بخوارزميات الءكالا 
 .الإلكتروني الإرهابوأهمية استخداموا طى التنب  ب الااطناعيالمط ب الأول: ماهية خوارزميات الءكالا 

 .الإلكتروني الإرهابطى التنب  ب الااطناعيالمط ب الثانى: ودود استخدام خوارزميات الءكالا 
 ة.لكترونيية الإالإرهابودورها طى التنب  بالجرائم  الااطناعيالمبوث الثانى: خوارزميات الءكالا 
 .ةلكترونيية الإالإرهابطى التنب  بالجرائم  الااطناعيالمط ب الأول: تطبي ات الءكالا 

 ة.لكترونيية الإالإرهابالمط ب الثانى: التوديات التى تواجه الخوارزميات الءكية طى مكاطوة الجرائم 
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 يةالإرهاب وحدود استخدامها فى التنبؤ بالجرائم الاصطناعيالمقصود بخوارزميات الذكاء : المبحث الأول

 ةلكترونيالإ 
 تنب الأمنية التى ت يد طى ال الاستنتاجاتاما طى الواول ع ى هدورا  وخوارزمياته الااطناعيالءكالا  ت نيات ت عب

 الإلكتروني الإرهاب  كما يمكنه التنب  ب)1(قواعد البيانات الأمنيةعمل ع ى تو يل   من خلال الومنع وقوعوا بالجرائم
لس ر  ونشاط تا ح والمع ومات  والمعاملات المالية  وأنماط ا الاتاالاتبنالا ع ى البيانات الوا ية لنظم 

 الإرهابلوضع استراتيجية لمكاطوة    طالتنب  الجيد ضرور )2(الإنترنت  بالإضاطة إلى المع ومات المتاوة ل جموور
  دون التعدى غير المبرر ع ى و وق الأطراد  لءا سوف نتناول طى الإرهاب  بويث يساعد ع ى منع الإلكتروني

  وءلك الإلكتروني الإرهابوودود استخدامه طى التنب  ب الااطناعيالمط بين الآتيين: ماهية خوارزميات الءكالا 
 ع ى الوجه الآتى:

 نيالإلكترو  رهابالإ وأهمية استخدامها فى التنبؤ ب الاصطناعيماهية خوارزميات الذكاء  :المطلب الأول
 الاصطناعيأولا: ماهية خوارزميات الذكاء 

تعرف الخوارزمية بأنوا: "عم ية منظمة أو مجموعة من ال واعد التى يجب اتباعوا لول المشكلات  طوى تتابع طى 
أجوزد خطوات منط ية"  وهءا هو جوهر العم يات المبرمجة طى أجوزد الواسب الآلى  طأجوزد الواسب الآلى تعتبر 

ع ى أدالا الوظائف بسرعة كبيرد من خلال معالجة كميات  تووي ية طى العديد من المجالات  طوى قادرد ميكانيكيا  
 .)3(ضخمة من البيانات

طوو أود طروع ع وم الواسب الآلى  وأود الركائز الرئيسية التى ترتكز ع يوا اناعة  الااطناعيأما عن الءكالا 
وجيا الرقمية  ويث يودف إلى طوم طبيعة الءكالا الإنسانى عن طريق عمل برامج التكنولوجيا طى عار التكنول

 .(4)ل واسب الآلى تكون قادرد ع ى مواكاد الس وك الإنسانى الءى يتسم بالءكالا
ت الأمنية والعسكرية كما أنه أود أهم مخرجات الثورد الاناعية الرابعة  لتعدد استخداماته طى مخت ف المجالا

 .(5)والتع يمية والخدمية  إلخ.. والاقتااديةوالاوية 

                                                           
مارات  شادى عبد السلام  وروب الجيل الخامس  أساليب الت جير من الداخل ع ى الساوة الدولية  مركز المست بل للأبواث والدراسات المت دمة  الإ1

 .5  ص2020
2Kathleen Mckendrick, Artificial Intelligence Prediction and counterterrorism,  International Security 

Department, August 2019, p.12.  
  المج ة الدولية 1  ع 10مابح  عمر عبدالمجيد عبدالوميد  توظيف خوارزميات العدالة التنب ية طى نظام العدالة الجنائية "الآطاق والتوديات"  مج 3

 .237  ص 2021جامعة قطر  ل  انون  
 .238مابح  عمر عبدالمجيد عبدالوميد  مرجع سابق  ص 4
وتكنولوجيا المع ومات  عدد خاص بالم تمر  الااطناعيالأمنية لمواجوة جرائم الءكالا  الاستراتيجياتأبو النجا  مومد عبدالوكيم مومد  دور 5

 .927  ص 2021  ديةوالاقتااالدولى السنوى العشرون  مج ة البووث ال انونية 
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طمنء منتاف ال رن العشرين شود الواسب الآلى تطورات كبيرد  أابح بموجبوا قادرا ع ى ال يام بموام أكثر تع يدا 
ثبات النظريات الرياضية المع دد  وال يام بالعم يات الإواائية  ولديه سرعة معالجة عالية  إمما نعت د  ويث يمكنه 

 .(1)سعة تخزينية كبيردو 
بأنه: "ءلك الع م الءى ي وم ع ى استنباط نظم قادرد ع ى درسة المشاكل وو وا  وال يام  الااطناعيويعرف الءكالا 

دالا الوظائف بمواكاد العم يات الءهنية دون أى تدخل بشرى  بويث يمكنوا ب وغ مستويات التشغيل الءاتى  وأن أب
 .(2)تتارف باست لالية تامة

وتماثل ت ك التى ي وم بوا  رقمية ع ى أدالا موام معينة  تواكيكما يُعرف بأنه: قدرد أجوزد الواسب الآلى والآلات ال
 .(3)الإنسان  ك درته ع ى الت كير والتع م والإستنتاج ورد ال عل واتخاء ال رارات بوعى وءكالا

ساسية التى تعتمد ع يوا الأجوزد الأمنية طى   كأود الركائز الأالأمنيطى المجال  الااطناعيويبرز دور الءكالا 
باستخدام الخوارزميات الرياضية طى ال يام بعم يات وسابية واستنتاجية  الااطناعيالتنب  بالجرائم  ويث ي وم الءكالا 

 الاستباقات  عن طريق اكتشاف الإلكتروني الإرهابلمساعدد الأجوزد الأمنية طى وضع الخطوط العرضية لمواجوة 
 .(4) وماتية واستنتاجوا  وتوديد أماكن الجريمة والتنب  بوقوعواالمع

 :الإلكتروني الإرهابفى التنبؤ ب الاصطناعيثانيا: أهمية استخدام الذكاء 
زال يشكل خطرا و ي يا يودد كاطة الدول  با ة خااة دول الشرق الأوسط  وءلك بسبب التطورات  وما كان الإرهاب

الإرهاب داخل ودود الدولة   ط م تعد تنوار أنشطة والاقتااد التى تشودها ت ك الدول ع ى الاعيد السياسى 
ولوجيا الوديثة خاواا الإنترنت ءلك استخدام الت نيات التكن ع ىامتدت لتشمل مساوات شاسعة  وساعد الواودد  و 

ية الإرهاب  طى توويل الأطكار المتطرطة إلى واقع م موس  تمثل ءلك طى الجرائم الاجتماعيومواقع التواال 
 .(5)رهابية عابرد ل ودود الزمنية والمكانيةإارتكاب جرائم  طيت ك الت نيات  أسومتة  ط د لكترونيالإ

يتيح استخراج المعرطة واكتشاطوا  الااطناعية يتط ب نوعا من الءكالا لكترونيالإ يةالإرهابوالتنب  بمكاطوة الجرائم 
التى تدعم النماءج التنب ية  الااطناعيوالتنب  بوا من خلال البيانات الرقمية الضخمة  واستخدام خوارزميات الءكالا 

 البيانات بدون هءا النوج  كما لا يمكن تو يل المبرمجة ءاتيا ع ى التعامل مع البيانات  وطى كثير من الأووال لا
 . (6)يمكن بنالا النماءج بدون هءه البيانات

                                                           
  مج ة الأمن وال انون  أكاديمية شرطة دبى  1  ع 29طى التنب  بالجريمة  مج  الااطناعيالباب ى  عمار ياسر مومد زهير  دور أنظمة الءكالا 1

 .140  ص 2021
  مج ة ك ية ال انون 38  ع تس س ى 2  دراسة مسوية م ارنة  عالااطناعيالشرايرى  مومد أومد  المسئولية المدنية الءكية عن أضرار الءكالا 2

  .364  ص 2022الكويتية العالمية  مارس 
  مج ة البووث 80ع ى نظرية المسئولية الجنائية  دراسة تأاي ية م ارنة  ع  الااطناعيمرعى  أومد لط ى السيد  انعكاسات ت نيات الءكالا 3

 .256  ص 2022  يونيو والاقتااديةال انونية 
 .128طى التنب  بالجريمة  مرجع سابق  ص  الااطناعيياسر مومد زهير  دور أنظمة الءكالا الباب ى  عمار 4
  2016  ك ية ال انون  جامعة بغداد  1العامرى  سامر سعدون عبود  التوريض ع ى ارتكاب الجرائم الإرهابية باستخدام وسائل الت نية الوديثة  ع 5

 .567ص 
طى مكاطوة الإرهاب  مركز المست بل للأبواث والدراسات المت دمة   الااطناعيراشد  باسم  التنب  بالوجمات: طرص ومخاطر استخدامات الءكالا 6

   ع ى الرابط الآتى:2019أكتوبر  9بتاريخ 
https://futureuae.com/ar-AE/Mainpage/Item/50022/%D8%. 
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الءى  ”Barry Collin“لأول مرد طى منتاف الثمانينات طى دراسة ل باوث  الإلكتروني الإرهابوقد ظورت عبارد 
من الواسب الآلى والإنترنت طى  الإلكتروني  واعوبة توديد دور كل الإرهابتوال طيوا إلى اعوبة تعريف 

ة ع ى اقتااد لكترونيتم استخدام هءا الماط ح للإشارد إلى الوجمات الإ 1980  وطى عام الإرهابيال يام بالعمل 
يات الولايات المتودد الأمريكية  واتضح ءلك طى ت رير الأكاديمية الوطنية الأمريكية ل ع وم  الءى ءُكر طيه: "أن الولا

لآلى طى إدارد الخدمات الويوية  الءى عتمادها بشكل متزايد ع ى أجوزد الواسب امريكية طى خطر لاالمتودد الأ
 وهءا ما يجعل من إرهابي الغد قادرا ع ى إوداث المزيد من الضرر باستخداممتعمد؛  إلكترونيلوجوم  يجع وا عرضة

 .(1)ابل"ووة الم اتيح أكثر من ال نل
قد يكون له عدد  الإرهاب  لأن ماط ح الإرهابوقد اخت  ت الآرالا ال  وية والتشريعات الوطنية بشأن تعريف 

ق ع ى ت اجامع مانع له  إلا أنه قد تم الا يوجد تعريف مدلولات سياسية وقومية ودينية تخت ف من دولة لأخرى  طلا
إلى  استخدام ال ود أو التوديد باستخداموا  بما ي دىعدد من العناار التى ي زم أن يشتمل ع يوا التعريف وهى: 

 قتل أو تخويف وترويع المدنيين.
  عن مج س وزرالا الداخ ية والعدل 1998أبريل  22الاادرد طى  الإرهابالعربية لمكاطوة  ط د عرطت الات اقية

ا كانت بواعثه أو أغراضه  ي ع بأنه: "كل طعل من أطعال العنف والتوديد  أي الإرهابالعرب طى المادد الأولى منوا 
تن يءا لمشروع إجرامى طردى أو جماعى  ويودف إلى إل الا الرعب بين الناس  أو ترويعوم بإيءائوم  أو تعريض 

ملاك العامة  أو اوتلالوا أو وياتوم أو ورياتوم أو أمنوم ل خطر  أو إلواق الضرر بالبيئة  أو بأود المراطق أو الأ
 .(2)تعريض أود الموارد الوطنية ل خطر"ستيلالا ع يوا  أو الا

نطوى ييون الت نيات الوديثة مثل الوواتف المومولة  والوواسب الآلية  وشبكات الإنترنت وما الإرهابط د استخدم 
اال   تمكنوم من التو الإلكترونيكالبريد  وتطبي ات عديدد الاجتماعية ووسائل ل تواال إلكترونيع يه من مواقع 

خ الا م ابعضال ببعضوم تاوالا عالم من أى مكان طى العالم  بأسرع الطرق وأوطرها  وتو يق أهداطوم الإجرامية  وا 
 جرائموم  ويث ياعب تتبع مرتكبيوا.

وهو نوع من  ية انتشارا طى الوقت الوالى الإرهابأو المع وماتى طوو أود اور الجرائم  الإلكتروني الإرهابأما عن 
  ويث ي وم ع ى (3)م متط باتهالاتاالات ويوظ وا بشكل يلائالوديث الءى يستثمر ت نيات المع ومات و  الإرهاب

مكاناته طى ترويع الآخرين  دون ال جولا إلى العنف الجسدى أو المادى  كاختراق  استخدام برمجيات الواسب الآلى وا 
بودف تدميرها أو تعطي وا  واستخدام البريد  ة والدخول ع ى الشبكات والعبث طى موتوياتوالكترونيالمواقع الإ
رباك رسال رسائل توديدية أو طى نشر الأطى إ الإلكتروني طى  الأمني الاست راركاءيب  بودف نشر ال وضى وا 
طى استخدامه ل ت نيات الوديثة طى ارتكاب الجرائم  الت  يد  الإرهابيخت ف عن  الإلكتروني الإرهابالبلاد  ط
 .(4)و اظه ع ى الا ات العامة للإرهابية  مع الإرهاب

                                                           
 .67هاب الإلكترونى بين عولمة الجريمة وضرورد المكاطوة  مرجع سابق  ص نسيمة  مالك  عبدالنور  بعجى  الإر 1
 .575العامرى  سامر سعدون عبود  مرجع سابق  ص 2
 . 3مخ ف  ماط ى سعد ومد  مرجع سابق  ص 3
 .582-581العامرى  سامر سعدون عبود  مرجع سابق  ص 4
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ة لكترونيبأنه: "العدوان أو التخويف أو التوديد المادى أو المعنوى  باستخدام الوسائل الإ الإلكتروني الإرهابويعرف 
من قبل الدول أو الجماعات أو الأطراد ع ى الإنسان طى ن سه أو ماله أو دينه أو ع  ه أو عرضه  بغير وق وبشتى 

 .(1)لعدوان واور الإطساد طى الأرض"أاناف ا
المادى الاادر من الإرهابيين   بأنه: العدوان أو التخويف أو التوديد المعنوى أو لكترونيالإ الإرهابكما يعرف 

لواق الضرر بالممت كات  لكترونيستخدام الوسائل الإبا ع ى  والاستيلالاة  بودف الإخلال بالنظام العام والأمن وا 
 .(2)الأموال العامة والخااة ل دولة

م : استخدام نظابأنه 2014لسنة  18 الأردني الإرهابقانون منع وقد عرطته ال  رد )ه( من المادد الثالثة من 
عمال لتسويل ال يام بإ  إلكترونينشالا موقع إ وأعلام إو أنشر  ة  وسي أو أ  و الشبكة المع وماتيةأالمع ومات 

يام بأ  و ال أ  و تموي واأو الترويج لأطكارها أ  رهابيةإ و جمعية ت وم بإعمالأو تنظيم أو دعم لجماعة أرهابية إ
 .و انت امية ت ع ع يومأعمال عدائية أ و ممت كاتوم لخطرأين الأردنيعمل من شأنه تعريض 

  ووارته طى الإلكتروني الإرهاب(3)العربية لمكاطوة جرائم ت نية المع ومات الات اقية( من 15وعددت المادد )
والمرتكبة بواسطة ت نية  الإرهاببية  بءكر الآتى: "الجرائم المتع  ة الإرهاباستخدام ت نية المع ومات طى الأعمال 

 المع ومات: 
 .إليوانشر أطكار ومبادئ جماعات إرهابية والدعود  -1
 ة.يالإرهاببين التنظيمات  الاتاالات   وتسويلايووالتدريب ع ية الإرهابتمويل العم يات  -2
 نشر طرق اناعة المت جرات التى تستخدم خااة طى عم يات إرهابية. -3
 ع ى الأديان والمعت دات. نشر النعرات وال تن والاعتدالا -4

وجية الءى يعتمد ع ى الأساليب التكنول الإرهابهو: نوع من أنواع  الإلكتروني الإرهابوع يه يمكننا ال ول بأن 
وم يء هجماته  ويعتمد بشكل أساسى ع ى شبكات المع ومات  ويودف إلى ترويع الأطراد وتوديد أمنالوديثة طى تن 

لواق الضرر بوم.  واست رارهم وا 
 كأن تتم من  العالم تنط ق من أ  مكان طي وأنطي أ  لوظة  يمكن أن تتم  ةلكترونيية الإالإرهاب العم يات طوءه
ية الت  يدية التى تتم من خلال الإرهابأى تكاليف  ع ى خلاف العم يات الواجة إلى  أو المكتب  ودون البيت

 ممث ون وكوميون أو غير وكوميين  بواي وم كما يمكن أن   الاختراقات ال ع ية والتعامل مع المت جراتالوجمات أو 
 .(4)ة زهيدديتم تو ي وا كبيرد  وتو ق خسائر هائ ة  وبتك   كما أن عدد الأهداف التي  أو جماعات أطراد

طى عدد من الأماكن وربطوا  إلكترونية موقوتةيين بوضع قنابل الإرهابة قيام لكترونيية الإالإرهابومن أمث ة الجرائم 
ة عن بعد لت جيرها طى آن واود  أو قياموم باختراق الشبكات أو المواقع إلكترونيببعضوا  بويث ترسل ش رات 

                                                           
قتااد  ك ية الو وق  جامعة   مج ة ال انون والا93السعودى  ع سلام موروس  جرائم الإرهاب الإلكترونى  دراسة تأاي ية تو ي ية ل تشريع إناجى  1

  .500  ص 2017ال اهرد  
 .18مخ ف  ماط ى سعد ومد  مرجع سابق  ص 2
 م.2010 /21/12م ر الأمانة العامة لجامعة الدول العربية بال اهرد  بتاريخ وزرالا الداخ ية والعدل العرب طى اجتماعوما المنع د ب ىواطق ع يوا مج س3
الجرائم  البداينة  ءياب موسى  دور الأجوزد الأمنية طى مكاطوة جرائم الإرهاب المع وماتى  ورقة عمل م دمة طى الدورد التدريبية بعنوان مكاطوة4

 .7  ص 2006 ية التدريب  جامعة نايف العربية ل ع وم الأمنية  المغرب    ك2006 /13/4-9الإرهابية المع وماتية طى ال ترد من 
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ماانع الأدوية وتغيير تركيبات الأدوية بوا  أو اختراق أجوزد استشعار الطائرات ة الوكومية  أو اختراق لكترونيالإ
 .(1)والتسبب طى وقوعوا  أو طى مواجمة نظم المراقبة الجوية

 ية الآتى:الإرهابطى التنب  بالجرائم  الااطناعيومن أهم مبررات استخدام خوارزميات الءكالا 
  تدريب لبيانات لامن هائ ة  استخدام كميات من خلال  الجرائمب التنب  هامة ت يد طىالخوارزميات ت نية تعد

ه طوء  والتعرف ع يوا غير المعروطة ل تنب  بالأنماط  باستمرار الإلكتروني الإرهابمكاطوة خوارزميات 
 ومن أكثر الخوارمياتنطاق واسع طي جميع مراول نظام العدالة الجنائية    ىع تستخدمالخوارزميات 

 .طي أغ ب الولايات الأمريكية التى يتم استخداموا"ت ييم المخاطر قبل المواكمة"  خوارزميات: شيوعا
 وتغءيتوا لآلات الءكية؛ إلى ان  وا    من خلالى الخبرات الإنسانية ت نية الخوارزميات طي الو اظ ع ومتس

يتم طيوا طي المراول الإجرائية التي  كما أنوا تستخدمطي التعامل مع الآلات   لاستخداموا البشرية ال غةب
  طوى الضغوط الن سية والعابية وتجنب الأطراد ست لالية والاتمتاز بالموضوعية  نواانع ال رار  كو 

ل يام بالأعمال الخطرد والمشاركة طي عم يات طى ا وااستخدامتساعدهم ع ى توطير الوقت والجود  لءلك يتم 
"ال طاعات الءى سوف ت عبه طى  عال الدور أضف إلى ءلك ال    بالجرائموطى التنب الإن اء أثنالا الكوارث

قرارات اتخاء و   ي متواال وع  عديدد تتميز بالتع يد  وتوتاج إلى تركيز ءهني موام ع ى التي توتو 
خاواا طى مكاطوة الجرائم  الأمني"  كما طى المجال لخطأا وأر يلا توتمل التأخ  سريعة ووساسة

 .(2)يةالإرهاب
 
 

 .الإلكتروني الإرهابفى التنبؤ ب الاصطناعيحدود استخدام خوارزميات الذكاء : المطلب الثانى
لجريمة لاشك أن التكنولوجيا سلاح ءو ودين طكما يمكن استخداموا طى ارتكاب الجرائم  طإنوا كءلك تستخدم طى منع ا

 لأمين العاماالرقمي الء  أنشااااااأه  المعني بالتعاونموضاااااع اهتمام ال ريق كانت هءه الازدواجية والكشف عنوا  و 
اهمة والمس  الما وة المتعددين تعزيز التعاون الدولي والتعاون بين أاااااااواب  بشأن ٢٠١٨عام  للأمم المتودد

ار "عاا طي ت ريرهع يوا ط الضااولا يساا ويث قام بتطي المناقشة العامة بشأن مست بل رقمي آمن وشامل ل جميع  
لث اطية عبر الوواجز ا  أنوا قادرد ع ى ربط الأطراد أثبتت الرقمية التكنولوجيات"  ويث ءكر أن: "الترابط الرقمي

  ورغم ءلك طإن سااالاما  وتماساااكا   يسااااعد المجتمعات ع ى أن تاااابح أكثر ويوتمل أن  مما يزيد الت اهم والجغراطية
اب   وت ويض الخااااوااااية  واسااات طالأساسية للإنسان لانتواك الو وقتكنولوجيات رقمية تُساااتخدم هناك 

 ".والتوريض ع ى العنف المجتمعات 
ية الإرهابودين  طكما يمكن استخدامه طى ال يام بالوجمات  الااطناعي أيضا يعد سلاوا ءاوع ى ءلك طالءكالا 

ية الإرهابيمكن استخدامه أيضا طى التنب  بالجرائم  ة  وهو مايعزز من ظوور أشكال جديدد ل جريمة  طإنهلكترونيالإ
 .(3)ةلكترونيالإ

                                                           
 .2822  ص 2021  المج ة ال انونية  8  ع 9طى مواجوة الجرائم الإلكترونية  مج  الااطناعيإبراهيم  ع ى أومد  تطبي ات الءكالا 1
 .238مابح  عمر عبدالمجيد عبدالوميد  مرجع سابق  ص 2
يع أشكالوا ورقة مع ومات أساسية أعدتوا الأمانة العامة للأمم المتودد بعنوان: التعاون الدولى وت ديم المساعدد الت نية من أجل منع الجرائم بجم3

 .16  2  ص 2020أبريل  27-20والتادى لوا  م تمر الأمم المتودد الرابع عشر لمنع الجريمة والعدالة الجنائية  كيوتو  اليابان  
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نترنت  الااطناعية قد تعتمد طى هجوموا ع ى استخدام الءكالا لكترونيية الإالإرهابطالجرائم  والووسبة السوابية وا 
ت  لتسخيرها طى ال يام ناختراق أنظمة أمن الشبكات والواسبات  وأجوزد التالا  طتستخدم البرمجيات الخبيثة لاالأشي

طى ال يام بالعم يات المشبوهة دون ع م أاوابوا  الإلكترونيم ال ضالا لكترونية  كما تستخدية الإالإرهاببالعم يات 
طيما يعرف "بالشبكات الآلية"  وشن هجمات متنوعة مثل الوجمات الموزعة ع ى المواقع المستودطة لأغراض إجرامية 

دام ال ود ية المادية واستخالإرهابيين تعتمد ع ى الأطعال الإرهابيب  ط م تعد هجمات والتوديد والتخر  الإرهابك
ى التدريب والتمويل أابوت الوجمات أكثر براعة واكتسبت اتجاها ت نيا  ط م تعتد ت تار هجماتوم ع العسكرية  و 
نية إخ الا معالم جريمتوم تطورت لتوديد الأطراد ومواجماتوم من خلال شبكات الإنترنت  مع إمكاوالتخطيط  و 

 إلكترونيلوجوم  2016باستخدام الت نيات الوديثة  ع ى سبيل المثال: ط د تعرضت المم كة العربية السعودية عام 
وطق الت رير  2018استودف البنية التوتية بوا  لمواولة سرقة البيانات الخااة بوا  كما تعرضت مار عام 

ة  ط د زادت عدد البرمجيات الخبيثة لكترونيل عديد من الوجمات الإ 2021الاادر من شركة تريند مايكرو عام 
  بويث تأتى مار طى المرتبة الثالثة ع ى مستوى ال ارد 2017% طى الربع الأخير من عام 25بشكل كبير بنسبة 

وكومية   ويث تعرضت الم سسات ال(1)ةلكترونيالأطري ية  من ويث تعرضوا ل برمجيات الخبيثة والتوديدات الإ
ة  وقد استطاعت الم سسة الأمنية التادى لت ك التوديدات إلكترونيم يون هجمة  42لنوو  2020المارية عام 

 .(2)من خلال استخدام الخوارزميات الءكية طى منع التوديدات الموتم ة
ة إلا أن ءلك سيكون لكترونيية الإالإرهابواستخداموا طى التنب  بالجرائم  الااطناعيدخال ت نيات الءكالا إورغم طوائد 

 الااطناعيماووبا بخطر كبير  يتمثل ءلك الخطر طى ت ويض سيادد ال انون وو وق الإنسان  طالتنب  بالءكالا 
ن كانت تعد أداد مشروعة وم يدد ل ود من المخاطر التى تودد الأمن  يبرر اتخاء تدابير إدارية  ت ك التدابير التى وا 

ينبغى أن ي وض من سيادد  بيئة أكثر أمانا  إلا أن استخداموا طى البوث عن الأمن لاال ومى  وتساعد ع ى خ ق 
  ت ك الو وق التى نص ع يوا طى الإعلان العالمى لو وق الإنسان  وتم توويدها طى (3)ال انون وو وق الإنسان

التى دخ ت ويز الن اء عام  1966 وق المدنية والسياسية عام المعاهدات  مثل معاهدد العود الدولى الخااة بالو
1976. 

طى التنب  بالجرائم الإرهابية الإلكترونية   أجوزد إن اء ال انون طخوارزميات الءكالا الااطناعي التى تستخدم من قبل
وق المتوم طي من ت وض  ت ثر ع ى الو وق والوريات المدنية للأطراد  كما يمكنوا أن أنقد يكون من شأنوا 

 قة بين أطراد المجتمع ورجال إن اءلاالش اطة إلى ت اقم العغير ي د  استخدام الخوارزميات قد    كمااطتراض البرالاد
 .(4)  وكءلك إلى التمييز العنارى ضد جماعات أو طوائف معينةال انون

                                                           
السعودية مومود  رانيا س يمان أبو المعاطى  والدسوقى  نوى مومد إبراهيم  والا تى  طاتن طايز وميدد  سياسة مكاطوة الإرهاب الإلكترونى  مار و 1

 .53  52  ص 2020  المركز العربى ل بووث والدراسات  آطاق سياسية  53أنموءجا  ع 
طى مكاطوة الجرائم الإلكترونية وانعكاساته ع ى دعم  الااطناعيم الأمنى لتطبي ات الءكالا الداغر  مجدى  اتجاهات النخبة نوو توظيف الإعلا2

 .8  ص 2021تاال  أبريل/يونيو لمج ة العربية لبووث الإعلام والا  ا33وتعزيز الأمن السيبرانى طى مار  ع 
3Tanya Mehra, Matthew Wentworth, and Bibi Van Ginkel, The Expanding Use of Administrative Measures in a 

Counter-Terrorism Context- Part 1: In Need of Rule of Law Safeguards, Article in ICCT, 10 Nov 2021, available 

at: https: // www.icct.nl/publication/states-prevention-terrorism-and-rule-law-challenging-magic-artificial-

intelligence-ai. 
4ACLU, "Statement of Concern About Predictive Policing by ACLU and 16 Civil Rights Privacy, Racial Justice, 

and Technology Organizations", August 31 2016, available at: https://www.aclu.org/other/statement-concern-

about-predictive-policing-aclu-and-16-civil-rights-privacy-racial-justice . 

https://www.aclu.org/other/statement-
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 ت ك البيانات ل جولا إلى جمعإن اط البرمجيات وقودا لت ك المستند إليوا طى المعالجة  ا كانت البيانات الشخايةمول
طى قوانين مساس بالوماية الم ررد ينطوى ع ى مست ب ية من عدمه  ة إلكترونيإرهابية ومعالجتوا ل تنب  بوقوع جريمة 

  2020لسنة  151وماية البيانات الشخاية  ع ى سبيل المثال: قانون وماية البيانات الشخاية المارى 
 .(1)التنب ىالءكالا الااطناعي  مول تطبي اتدها هى ية ولأطراالإرهابطالبيانات الشخاية ل جماعات 

بأنوا: "أى بيانات متع  ة بشخص طبيعى مودد أو يمكن وقد عرف المشرع المارى البيانات الشخاية طى قانونه 
سم أو الاوت أو ءه البيانات وأى بيانات أخرى كالاتوديده  بشكل مباشر أو غير مباشر  عن طريق الربط بين ه

 الاقتااديةالاورد أو رقم تعري ى أو مودد ل ووية عبر الإنترنت  أو أى بيانات تودد الووية الن سية أو الاوية أو 
 هي جزلا لا   طوءه البيانات الشخاية التى يوميوا قانون وماية البيانات الشخاية(2)"الاجتماعيةأو الث اطية أو 

 التنب ى. الءكالا الااطناعي تغءية بوا يتجزأ من البيانات التي يتم
البيانات الشخاية المتع  ة بمواضر الضبط   2020لسنة  151وقد استثنى قانون وماية البيانات الشخاية 

 عتبارات أخرىوما ت دره لا البيانات الشخاية لدى جوات الأمن ال ومى؛ و والتو ي ات والدعاوى ال ضائية ال ضائى
 .(3)الم ررد بموجب ءلك ال انونمن نطاق الوماية ال انونية 

 ال ومي الء   ى طي وماية الأمنتتج 2020لسنة  151استثنالا جوات الأمن ال ومى من نطاق ال انون والع ة من 
ام استخد الأجوزد الأمنية منيعزز موقف  الاستثنالاوع يه طإن ءلك  يضط ع بمومة التنب  بالجرائم ومنع وقوعوا 

وقف يتضح لنا م الاستثنالاوبوءا   الخااة بالأطراد ومعالجة البيانات الشخايةطى جمع  الااطناعيت نيات الءكالا 
 ناكهة  ط د أابوت لكترونيية الإالإرهابطى الوقاية من الجرائم  الااطناعيال انون المارى من استخدام الءكالا 

 بالجرائم.الااطناعي طي التنب   الءكالا ستخدام ت نياتلاأرض خابة 
ط د وظر المشرع الإماراتى جمع أو و ظ أو تخزين أو معالجة البيانات كءلك الأمر طى الإمارات العربية المتودد 

  وقد عرف المشرع (4)2021لسنة  45توادى رقم د  والمناوص ع يوا طى ال انون الاالشخاية الخااة بالأطرا
ال انون المارى  لكنه عرف نوعين من المعالجة  ل تعريف الوارد طى ى البيانات الشخاية بتعريف مشابهالإمارات

 .(5)ل بيانات الشخاية: المعالجة العادية والمعالجة الم تمتة
بدون ضوابط قانونية  قد ينطوى ع ى مساس لوق الإنسان طى  الااطناعيطتنامى استخدام ت نيات الءكالا 

  ويعد ءلك انتواكا لورمة الوياد الخااة به   ءلك الوق الءى ك  ه له ال انون والدستور  ط د نص (6)خاواية
ومنوا   عدم جواز المساس بالو وق والوريات ال اي ة بال رد :ع ى 2014( من الدستور المارى 92المادد )طى 

لسنة  175ئم ت نية المع ومات ال ال الثالث من قانون جرا   كما نص طىوق ال رد طى ورمة الوياد الخااة

                                                           
  المج ة العربية لع وم الأدلة 3ومشروعيته  مج  الااطناعيالشريف  مومود سلامة عبدالمنعم  الطبيعة ال انونية ل تنب  بالجريمة بواسطة الءكالا 1

 .351  ص 2021الجنائية والطب الشرعى  
 .2020لسنة  151المادد الأولى من ال ال الأول من قانون وماية البيانات الشخاية رقم 2
 .2020لسنة  151المادد الثالثة من قانون وماية البيانات الشخاية 3
 .26/09/2021(  بتاريخ 1)م وق  712د منشور طى الجريدد الرسمية العد4
المعالجة الم تمتة بأنوا:"المعالجة التى تتم باستخدام برنامج أو نظام إلكترونى يعمل بطري ة  2021لسنة  45عرطت المادد الأولى من ال انون رقم 5

 ود".آلية وت  ائية إما بشكل مست ل ك يا دون أى تدخل بشرى أو بشكل جزئى بإشراف وتدخل بشرى مود
 بشأن الوق طى الخاواية طى العار الرقمى. 2014طى ديسمبر  68/167ادر قرار الجمعية العامة للأمم المتودد رقم 6
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ع ى ورمة الوياد الخااة والموتوى المع وماتى غير المشروع   الاعتدالاع ى الع وبات المتع  ة بجرائم (1)2018
وع يه طإن كاطة الخدمات التكنولوجية ت رض ع ى المستخدم ضرورد المواط ة ع ى السماح بجمع وتو يل بياناتوم 

 .(2)الااطناعيالشخاية باستخدام خوارزميات الءكالا 
طى بعض الأغراض   الااطناعيطلايجوز وط ا ل  انون ال رنسى اتخاء أى قررات آلية استنادا إلى استخدام الءكالا 

  التى استمد منوا قانون المع ومات والورية (3)967/2016( من اللائوة الأوروبية 71وهو ما نات ع يه المادد )
قانونية طى مواجوة شخص ما  إءا كان تدخ وا  اال رنسى ناواه  بشأن منع اتخاء آية قرارات يمكن أن تودث آثار 

لشخاية الخااة به  أو بت ييم بعض جوانبوا  كأن يتم تو يل الجوانب المتع  ة الوويد هو المعالجة الآلية ل بيانات ا
أو والته الاوية أو اهتماماته الشخاية  طلا يجوز اتخاء أى قرارات ضده   الاقتااد بس وك ال رد أو وضعه 

 .(4)سيماشخص المعنى بالبيانات أو ت ثر ع يه تأثيرا جالع ى نوو ينتج من خلاله آثار قانونية تتع ق ب
 اتضماند وجو أهمية  تزداداال انون   ومع تزايد انتشاااار اساااتخدام ت نيات الءكالا الاااااطناعي لدى أجوزد إن اء

 نسان  والتخ يفللإل ت  يل من مخاطر انتواك الو وق الأساااااااسااااااية   وقد اتُّخءت مبادرات ءات طابع طوعي  أخلاقية
  وضمان عدم إسالاد استخداموا من قبل ستخدام الأخلاقي ل ءكالا الااطناعيلال ال انونيةولية ئمن غموض المس

ومراعاد مبادئ   الإشراف ال ضائي أو المست ل ع ى استخدام هءه الت نياتالس طة طى جمع الأدلة  من خلال 
وتى تكون   يواتعارف عالم للإجرالااتة لكترونيلأدلة الإب  كما ينبغى أن تمتثل االشااااارعية والضااااارورد والتناساااا

 .م بولاة
الوق طي  منوا:  2016 /679من اللائوة الأوروبية  22/2المادد  وط ا لنصضمانات  وقد اقتروت طرنسا عدد

 طلاع ع ى آلية عمل الخوارزميات  التىث يوق ل شخص المعنى بالبيانات الا  ويمعرطة آليات عمل الخوارزميات
 بياناته الشخاية.تضط ع بمعالجة 

ي لاقالميثاق الأخبالإعلان عن  التابعة لمج س أوروبا""CEPEJ  الم وضية الأوروبية لك الاد العدالةكءلك قامت و 
مبادئ ل ميثاق عدد ى  وجالا طي الميثاق النص ع  استخدام الءكالا الااطناعي طي النظم ال ضائية بشأن الأوروبي
استخدام عن طريق ن امبدأ الجودد والأم  مبدأ عدم التمييزللإنسان   ساسيةوهي: مبدأ اوترام الو وق الأ الأخلاقى

 .(5)الوياد والنزاهةو  الش اطية مبدأ  ماادر معتمددبيانات من 
قامت العديد من الدول بإادار تشريعات خااة لتجريمه والعمل ع ى  الإلكتروني الإرهابوطى سبيل مكاطوة 

مكاطوته  طع ى سبيل المثال: قامت المم كة العربية السعودية بإنشالا نظام مكاطوة الجرائم المع وماتية الاادر 
 2015لسنة  94وطى مار ط د تم إادار قانون رقم   2017مارس لعام  25م بتاريخ 17بمرسوم م كى رقم 

طى المادد  2014  كما نص الدستور المارى لعام 2020لسنة  15المعدل بال انون رقم  الإرهابأن مكاطوة بش

                                                           
 .2018أغسطس  14مكرر )ج( طى  32الجريدد الرسمية  العدد 1
 . 144  ص 2020ن  الإمارات  أبريل   مج ة الشريعة وال انو 82  ع 34  مج الااطناعيدهشان  يويى  المسئولية الجنائية عن جرائم الءكالا 2
دخ ت   و 95/46التى ألغت التوجيه   2016أبريل  27مج س الأوروبى طى  الاادرد عن البرلمان وال2016 /967اللائوة التنظيمية الأوروبية رقم 3

( يجب ع ى 4  1-22  ووط ا ل مادد )الأوروبي  وتم إدراجوا ليتم تطبي وا آليا طى التشريع الوطني لكاطة دول الاتواد 2018ماى  25ويز التن يء طي 
 مراقبى البيانات تزويد ااوب البيانات وول وجود أتمته ل  رارات.

4Judith Rochfeld, L’encadrement des décisions prises par les algorithmes, Dalloz IP/IT, n°9, 2018, p. 475 . 
5http://julkaisut.valtioneuvosto.f/bitstream/hadle/10024/160391/TEMrap_47_2017_verkkojulkaisu.pdf?sequenc

e=1&isAllowed=y. 
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 باتخاءوالأمن ال ومى  وت تزم الدولة  الاقتااد( منه ع ى أن: "ال ضالا المع وماتى جزلا أساسى من منظومة 31)
كما أادرت مار قانون مكاطوة جرائم ت نية التدابير اللازمة ل و اظ ع يه  ع ى النوو الءى ينظمه ال انون"  

ير المشروعة  وقد انضم كلاهما ة غلكتروني  الءى بموجبه تم تجريم الممارسات الإ2018لسنة  175المع ومات 
بودف تعزيز التعاون بين الدول العربية لمكاطوة  (1)2010ت اقية العربية لمكاطوة جرائم ت نية المع ومات لسنة للا

 .الإلكتروني الإرهابجرائم 
 

 ةونيلكتر ية الإ الإرهابودورها فى التنبؤ بالجرائم  الاصطناعيخوارزميات الذكاء  :المبحث الثانى
وخوارزمياته كأود الدعائم الرئيسية لمواجوة الجرائم  الااطناعييجب أن تتضمن الأجوزد الشرطية ت نيات الءكالا 

يساعد الأجوزد الأمنية ع ى تطوير إمكاناتوا وقدراتوا من خلال  الااطناعية  طالءكالا لكترونيية الإالإرهاب
 :(2)استخدام
 كن الشرطة الرقمية: أى اعتماد الأجوزد الشرطية ع ى الت نيات الوديثة طى جمع الأدلة الرقمية التى يم

طى  الااطناعي  واستخدام الءكالا الإلكترونيالواول ع يوا من خلال سجلات الواتف أو رسائل البريد 
 ناسب.تو يل البيانات ل مساعدد طى سرعة الواول إلى الجناد ومنع ارتكاب الجريمة وسرعة اتخاء ال رار الم

 بما توتو  التو يق الرقمى: وءلك برطع الم  ات الرقمية الخااة بالأجوزد الشرطية ع ى شبكة الإنترنت 
ية ع يه من أدلة جنائية  وأولى خطوات الرقمنة تكمن طى ت عيل الووية الرقمية  وءلك من خلال إبراز هو 

ية والأمن الاجتماعيةثباتوا تزيد من السلامة الشخاية و إمستخدمى الإنترنت  طالووية الرقمية التى يتم 
 .ن هوية الدولةبات هوية الشخص من خلال الكشف عإثلمستخدمى شبكة الإنترنت  كأن يتم 

 ستباقى  بتبنى الأجوزد الشرطية لأنظمة التخزين السوابىلتنب ية: التى ت وم ع ى العمل الاالشرطة ا 
نات من البيا هائلا الاستخداموا طى التنب  بالجرائم ومنع ودوثوا  طمن شأن التخزين السوابى أن يجمع كم

 الأمنية ببعضوا.ويول مشاكل التخزين  ويتيح كءلك إمكانية ربط الشبكات 
 الإرهابوالت نيات الوديثة وودها لا تك ى ل تنب  ب الااطناعيتجدر الإشارد إلى أن استخدام ت نيات الءكالا 

الجرائم ط  مالم يتم رطع ك الاد الأجوزد الشرطية وتدريبوم ع ى استخدام الت نيات التكنولوجية الوديثة  الإلكتروني
لشرطية اطى النمو  وأنماط الجرائم قد أخءت اورا غير متوقعة  لءلك يجب ع ى الأجوزد  دة آخءلكترونيية الإالإرهاب

 تية:الأمنية لمكاطوة الجرائم  وهو ما سوف نتناوله طى المطالب الآ الاستراتيجيةطى  الااطناعياعتماد الءكالا 
 
 
 
 
 

                                                           
التاريخ   طى ءات الات اقية  وانضمت السعودية إلى 2010 /21/12  بتاريخ 2014لسنة  276ت اقية ب رار رئيس الجموورية رقم انضمت مار للا1

 .2011 /21/9  والإمارات بتاريخ 2013 /8/1ت اقية بتاريخ بينما انضمت الأردن للا
 .2824إبراهيم  ع ى أومد  مرجع سابق  ص 2
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 ةلكترونيالإ ية الإرهابفى التنبؤ بالجرائم  الاصطناعيالمطلب الأول: تطبيقات الذكاء 
ع ى تطوير الشبكات العابية الاناعية التى تواكى طى طري ة عم وا الع ل  الااطناعيترتكز ت نيات الءكالا 

البشرى  بويث تكون قادرد ع ى التع م والتجريب وال درد ع ى اتخاء ال رار بشكل من ال عن الإنسان  الأمر الءى 
ومكاطوة الجريمة  بويث يتم  الأمنيلمجالات خاواا المجال قتوام مخت ف االااطناعي باسمح لت نيات الءكالا 

من قبل الأجوزد الشرطية طى تو يل قواعد البيانات الخااة بوم من أجل  الااطناعيتوظيف خوارزميات الءكالا 
 .(1)التنب  بالجرائم والمناطق الجغراطية التى قد يتوقع ودوثوا بوا

  ويث سمح لوكالات إن اء ال انون الإلكتروني الإرهابتوولا كبير طى مجال التنب  ب الااطناعيط د أودث الءكالا 
  بويث تال دقة الإرهابيبتوديد التوديدات الموتم ة بسرعة كبيرد  باستخدام الشبكات العابية ل تنب  بالوجوم 

ن كان استخدام الءكالا % من ت ك التى تو  وا نماءج ال ياسات البدي ة 91أى  0,954العابية إلى F1 الشبكة   وا 
 .(2)ل تنب  طى ال رارات عالية المخاطر له قيود  بما طى ءلك التويزات الموتم ة والمخاوف الأخلاقية الااطناعي

ية السيبرانية من خلال تو يل البيانات الوا ية الإرهابالتنب  بالجرائم  الااطناعيويث يمكن لخوارزميات الءكالا 
والمع ومات  وكءلك ل معاملات المالية  ولمتا ح الإنترنت  ول مع ومات المتاوة عبر مواقع  الاتاالاتلنظم 

  بينما تسمح أساليب التع م الآلى من ت سير وتو يل الأنماط التى ياعب أو يتعءر الواول الاجتماعيالتواال 
أضف إلى ءلك أن خوارزميات  إليوا  وءلك من خلال تو يل أدوات أكثر تع يدا ل تعرف ع ى الاوت أو الاورد 

يمكنوا التنب  بتوقيت الوجمات وأماكنوا  ط د طورت بعض الشركات التكنولوجية من أدوات  الااطناعيالءكالا 
التى أع نت  ”Alphabet Inc“التابعة لشركة  ”Jigsaw“ت ييم قاب ية التعرض للأيديولوجيات المتطرطة مثل شركة 

الءين قد يكونون ع الخااة بمشاركة ال يديو  يث يستودف مستخدمى المواقعن مشروع يعرف بإعادد التوجيه  و
  بويث يتم توجيه المستخدم وينئء لم اطع الإرهابيية كتنظيم داعش الإرهابعرضة ل دعاية من قبل الجماعات 
ع ى خوارزمية  الاعتماديين  ويث تم الإرهاب  كءلك يمكنوا التعرف ع ى الإرهابيطيديو أخرى مضادد لر ية التنظيم 

لتو يل البيانات الوا ية ل  ”SKYNET“من قبل وكالة الأمن ال ومى الأمريكى  الااطناعيمعتمدد ع ى الءكالا 
ألف طرد من إجمالى عدد السكان  15م يون مستخدم ل واتف المومول طى باكستان  وتم اكتشاف أن ووالى  55

 .(3)ن و م يون طرد هم إرهابيون موتم 200طى ءلك الوقت البالغ 
وأنشطة الإن اء  الإجراميس وك من التركيز ع ى م اضاد ال الانت الالشرطة من خلال  تغيرت ط س ة عمل أجوزد ط د

لى من الأساس   الجرائم إلى مواولة منع إلى مواولة  الإرهابيوادث التوول من جمع المع ومات ع ب وقوع الوا 
كز ع ى خطط طوي ة الأمد  خااة مع رغبة تتر  تتبنى اقترابات استباقية الأجوزد الأمنيةابوت ط د أ  وقوعه منع

                                                           
  .2810إبراهيم  ع ى أومد  مرجع سابق  ص 1

2Anna Rosner, Alexander Gegov, Djamila Ouelhadj, Adrian Alan Hopgood and Serge Da Deppo, Neural network 

based prediction of terrorist attacks using explainable artificial intelligence, paper in conference on Artificial 

Intelligence, United States, 2 August 2023. 
 اب  سابق الإشارد إليه.طى مكاطوة الإره الااطناعيراشد  باسم   التنب  بالوجمات: طرص ومخاطر استخدامات الءكالا 3
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  ويث يمكن (1)المنظمة ائموالجر  يةالإرهابالعم يات ية وول الاستخباراتأجوزد إن اء ال انون طى تبادل المع ومات 
 .(2)وديدات الإجراميةالناجمة عن الت الاستراتيجيةية طى الود من تأثير الم اجأد الاستخباراتاستخدام المع ومات 

 -ت نية المتوكم الأاغر  –والت نيات التنب ية الءكية )التن يب عن البيانات الااطناعيط د ت وقت خوارزميات الءكالا 
ت نيات التعرف ع ى الوجه( ع ى الأساليب الت  يدية للأجوزد الأمنية  طى الكشف عن  –الت نيات التنب ية الجغراطية

وكءلك طى راد الأدلة الجنائية  ويث تتمكن الخوارزميات من تو يل البيانات والمع ومات طى   الإرهابيالس وك 
وقت قاير وبسرعة عالية  مع ربطوا ببعضوا  تمويدا ل واول ع ى نتائج دقي ة تت وق ع ى التخمينات العشوائية 

ام ت نيات  وك الإجرامى  من خلال استخدالتى تنتج عن الأساليب الت  يدية  طوى توطر الإمكانيات اللازمة ل تنب  بالس
 .(3)كتشاف المعرطة من قواعد البياناتالتن يب عن البيانات لا

لا يتجزأ من أعمال العديد من وكالات إن اء ال انون   اط د أابح التن يب عن البيانات والتو يلات التنب ية جزلا
طالتو يلات التنب ية تودف إلى توديد ما يمكن أن يودث مست بلا  من خلال تو يل البيانات المتواطرد  باستخدام 
الأساليب الإواائية  بالإضاطة إلى بعض الأساليب الأخرى التي تندرج توت طئة التن يب عن البيانات  ومن ثم 

 .(4)خاء الإجرالاات الوقائية بنالا ع ى ءلكات
لوظائف ابرمجة ال يام بمن خلال   الأمني لمجالطي ا Micro-controller الأاغرالمتوكم ت نية الاستعانة ب طيمكن
أ  قواعد  وأ  نظم المع ومات الجغراطية  أو إدارد نظم المع وماتمثل تطوير الدقة   ىلتن يءها بمنتو  تمويدا الأمنية
 الخوارزمياتاستخدام هءه دون التعامل معوا ياعب   Big Dataالضخمة طالبياناتتتع ق بالأجوزد الأمنية   بيانات

 .(5)المع ومات ةبرامج ت ني الرياضية والمنط ية التي توطرهاواالاات هءه الإ   من خلالالمتطورد
 وم تع ي ات المستخدمين غير الويك ية ل وم اتجاهات من ملايينالأن تراقب يمكن لخوارزميات الءكالا الااطناعي ط

الموتوى بنالا ع ى  طي توطيروم أن تس GISبرامج نظم المع ومات الجغراطية ك ت نيات نظم المع وماتل يمكنكما 
أعمال الءكالا  الاجتماعيةمواقع الشبكات  النشاط والتركيبة السكانية عبر الإنترنت  ومن ثم اكتسبت العديد من

توديد الخاائص الديموغراطية الجديدد  ويث تعتمد طى الءكالا الااطناعي    من خلال استخدامناعيالااط
نشاط كاطة عن  ع المع وماتيتجم التى تمكن منع ى خوارزميات التو يلات التنب ية   الااطناعيالءكالا  أدوات

 .(6)نشاط معين  ييم أو توديدتالمستخدمين المعروطين طي شبكة اجتماعية معينة ل
 ( GPS)قع اأجوزد توديد المو ت نيات أخرى  كبوا ناقتر يتم انظم المع ومات الجغراطية عندما  أضف إلى ءلك أن

طوءه توركاتوم وتوزيعوم  ومعرطة خاائاوم الديموغراطية  تتبع يين و الإرهاب وجودسوف تعمل ع ى توديد أماكن 

                                                           
  مج ة الأمن وال انون  1  ع 28طى العمل الأمنى  دراسة تطبي ية  مج  الااطناعيالباب ى  عمار ياسر مومد زهير  توظيف ت نيات الءكالا 1

 .31  ص 2020
2al Organised John William Coyne & Peter Bell,The Role of Strategic Intelligence in Anticipating Transnation

Crime: A Literary Review, International Journal of Law, Crime and Justice, Vol. 39, Issue1, May 2011, pp. 60 . 
   المج ة44اطناعى لتعزيز الإجرالاات الوقائية ل ود من الجريمة طى المجتمع الأردنى  ع االأعرج  ماجد أومد  مواجدد  مراد  بنالا نموءج ءكالا 3

 .101  ص 2022وزيران  2العربية ل نشر الع مى  
 .33  ص 1999  1عبدالوميد  كامل مومد طاروق  المع ومات الأمنية  أكاديمية نايف ل ع وم الأمنية  الرياض  ط 4
5Jay. A .Farrell and Mathew .Barth .Jay, The Global Positioning System and Inertial Navigation, Mc Hill, -Grow

New York, 2019, p 55-60. 
 .55طى العمل الأمنى  مرجع سابق  ص  الااطناعيالباب ى  عمار ياسر مومد زهير  توظيف ت نيات الءكالا  6
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الشرطة عند قياموا  دوريات ضباطالتك  ة العالية التي تتك  وا ويث التك  ة م ارنة ب ة منأكثر طعاليالنظم تعتبر 
 .)1)بالتتبع

الأدالا تستخدم طي  طائ ةوتبرز أهمية نظم المع ومات الجغراطية طي أنوا ليست أداد لرسم الخرائط طوسب  بل ت نية 
مكانية تخزين البيانات الجغراطية وتوضيح المع ومات المكانية  من خلال تجميع البيانات وتخزي توديثوا وتو ي وا نوا وا 

معالجتوا  والواول ع ى مخرجاتوا  لإنشالا تمثيلات جديدد ل مساوة الجغراطية  وتوطير أدوات التو يل واسترجاعوا و 
 .(2)المكانى  بشأن إجرالاات التو يل الكمى والنوعى

 تو ق من لأو  لتوديد الت  ائيا   طىالااطناعيالءكالا أود تطبي ات كالوجه  ع ىالتعرف الآلي  كما تستخدم نظم
ءلك من خلال م ارنة ملامح الوجه    وعادد ما يتمأو طى اورد رقمية طي ل طة من م طع طيديو ما وجود شخص

ومن ثم يتم   مخت  ينوجوه لأشخاص الكبير من  توتو  ع ى عددالأجوزد الأمنية التى المودد وقاعدد بيانات 
 .(3)طي التطبي ات الأمنية ع ى نطاق واسع الوجه ع ى أنظمة التعرف الآلي استخدام

طضلا عن استعانة الأجوزد الأمنية بالروبوتات طى و ظ الأمن والكشف عن الجرائم قبل وقوعوا  من خلال التنب  
المجرمين وتتبعوم  وهو ما يندرج توت استراتيجيات المدن الءكية  وجودبأماكن ودوثوا بنالا ع ى الكشف عن أماكن 

 .(4)وتو يق الأهداف المستدامة الاست رارالتى تعتمد ع ى استخدام الت نيات التكنولوجية طى و ظ الأمن و 
 

 ةيلكترونية الإ الإرهابالمطلب الثانى: التحديات التى تواجه الخوارزميات الذكية فى مكافحة الجرائم 
ة  لكترونيية الإالإرهابطى التنب  بالجرائم  الااطناعيهناك بعض التوديات التى ي رضوا استخدام الدول ل ءكالا 

يتم استخداموا طى توديد الأطراد  ال ائمة ع ى التع م الآلى والتع م العميق  التى الااطناعيخاواا ت نيات الءكالا 
ت غالبا ما يتم استخداموا لتبرير اتخاء مجموعة واسعة من التدابير الءين يمث ون توديدا للأمن ال ومى  طوءه الت نيا

الإدارية والأمنية التى قد تتعدى ع ى الو وق الأساسية للأطراد  كما أن هءه الت نيات غالبا ما يتم استخداموا دون 
 .(5)وعى من عامة الناس

مر   الأالااطناعييوجد موقف دولى موود وول ودود استخدام الءكالا  التوديات المتع  ة بو وق الإنسان: لا أولا:
وجود  الءى يمس و وق الأطراد وورياتوم  ت ك الو وق التى ك  وا لوم الدستور وال انون  وهو ما يزيد الواجة إلى

 التدابيرومراجعة ل الوكومات والأجوزد الأمنية  طى التنب  من قب الااطناعيضمانات كاطية لاستخدام الءكالا 
 الإدارية المتخءد من قب وم  مع مراعاد خاواية الأطراد وورياتوم.

تطبيق النظام عتمد ع ى ت ويث ك ائتوا ودقتوا زيادد طع ى سبيل المثال: تكمن طائدد ت نية التعرف ع ى الوجه طي 
يتم عندما    خااةأخلاقية وقانونية اتإشكاليعام قد يتسبب طي تطور التكنولوجيا بشكل    إلا أنقود المعالجةو 

                                                           
1,C.P. Johnson Geomatics Group, Crime Mapping and Analysis Using GIS , DAC, Pune University Campus-C

Translated by Mudar Khalil Omar, p.2. 
الم تروة لت عيل ت نية نظم المع ومات  الاستراتيجياتعبيد  ونان ابوى عبدالله   الزيادى  وسين ع يوى ناار  الموسوى  مومد عرب نعمة  2

 . 11  ص 2021  عدد خاص  مج ة ميسان ل دراسات الأكاديمية  19طي الود من ظاهرتى الجريمة والإرهاب  مج  GISالجغراطية 
 .65طى العمل الأمنى  مرجع سابق  ص  الااطناعياب ى  عمار ياسر مومد زهير  توظيف ت نيات الءكالا الب3
  مج ة البووث 81والشخاية ال انونية الإلكترونية المست  ة  دراسة م ارنة  العدد  الااطناعيالدسوقى  منى مومد العتريس  جرائم ت نيات الءكالا 4

 .1146  2022  سبتمبر والاقتااديةال انونية 
5Andrea Bianchi, Ann Greipl, States Prevention of Terrorism and the Rule of Law: Challenging the “magic” of 

Artificial Intelligence (AL), Op.Cit. 
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 يمكن تجميع البيانات وتوزيعوا بدون   ويثالشخص المعنى مواط ة أو تاريحللأطراد دون لاور الرقمية ا استخدام
  .(1)البيانات ينطوى ع ى انتواك لخاواية ت ك   الأمر الءىمعرطة ال رد

ر الأطراد  والتدخل طى خاواية مستخدمى وكءلك تستخدم ت نيات التعرف ع ى الوجه طى التعرف ع ى او 
ستخداموا من قبل الشركات طى الأغراض التجارية  وهو مايست زم الاجتماعي من أجل معرطة اهتمامتوم  لاالتواال 

لكى يب ى توت السيطرد   الااطناعيستخدام الءكالا ية لوضع ود ل الاويات الممنووة لاوضع ضوابط تنظيم
 .(2)كما يجب تس يط الضولا ع ى خاواية وسرية البيانات الشخاية ل مستخدمين

وقد ءكرت الم وضية الأوروبية طى هءا الادد أنوا تدرس وظر ت نية التعرف ع ى الوجه طي الأماكن العامة لمدد 
 .(3)التعدى وانتواك خاواية الأطراد تال إلى خمس سنوات  لكى تتمكن من وضع إطار تنظيمى  يُمكنوا من منع

  يام بعم ية ع ى جمع البيانات العشوائية لمخت ف الأطراد  ل الأمنيالعشوائية طى جمع البيانات: يعتمد المجال  ثانيا:
 ية أو غير ال انونية.الإرهابالتنب  بالأنشطة 

ة  أو رونيلكتية الإالإرهابطى التنب  بالجرائم  الااطناعيالتعتيم وعدم الش اطية المااوبة لاستخدام الءكالا  ثالثا:
 الإرهابطى استخدام البيانات المجمعة  مما يجعل من الاعب الواول ع ى ضمانات قانونية ل ش اطية طى مكاطوة 

 .الإلكتروني
ب ى نالت الااطناعياقتاار جودد النماءج التنب ية ع ى الواول ل بيانات: ويث ت تار جودد نماءج الءكالا  رابعا:

 ع ى ال يود الم روضة ع ى أنواع البيانات التى يمكن الواول إليوا.
لءكالا عدم التي ن من الواول ع ى نماءج تنب ية دقي ة: نظرا ل تعتيم وعدم الش اطية الءى يويط استخدام ا خامسا:

ها ل ياس دقة   ويث يجب التو ق من اوة النماءج واختبار الإلكترونيالتنب ى طى مكاطوة الإهاب  الااطناعي
 التنب .

عل ية وتطور أنماط الجرائم بسرعة كبيرد مع التطور التكنولوجى  يجالإرهابانخ اض معدل وقوع الوجمات  سادسا:
من الاعب الواول ع ى نماءج تنب ية دقي ة  خاواا مع ت ييد إمكانية الواول إلى البيانات  الأمر الءى قد 

 طى تو يل البيانات.  طناعيالااي ثر ع ى ك الاد خوارزميات الءكالا 
من قبل الوكومات لتو يق الأغراض السياسية  من أجل طرض سيطرد  الااطناعيإسالاد استخدام الءكالا  سابعا:

نظيم الأمر الءى يست زم تنظيم استخدام البيانات لإض الا الرسمية ع ى تو يل البيانات وت شمولية ع ى مواطنيوا 
 الش اطية.

ية لمواجوة الجرائم الأخرى  ع ى الإرهابالمستخدمه طى مواجوة الجرائم  الااطناعيتعميم ت نيات الءكالا  ثامنا:
ستشعار   إلى جانب أجوزد الاCctv3000   ANPRقامت إدارد شرطة مدينة نيويورك بدمج كاميرا سبيل المثال: 

 .(4)طى الأغراض العامةية  واستخداموا الإرهابالأخرى المستخدمة خاياا ل تنب  بالعم يات 

                                                           
1Ian Berle, Face Recognition Technology Compulsory Visibility and Its Impact on Privacy and 

the Confidentiality of Personal Identifiable Images, Law, Governance and Technology Series, Volume 41, 2020, 

p.9. 
 .1146الدسوقى  منى مومد العتريس  مرجع سابق  ص  2

3Facial recognition: EU considers ban of up to five years, article in BBC News, 17 january 2020. 
 طى مكاطوة الإرهاب  سابق الإشارد إليه. الااطناعيراشد  باسم  التنب  بالوجمات: طرص ومخاطر استخدامات الءكالا  4
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نه   إلا أالإلكترونيخلال مكاطوته للإرهاب  الااطناعيوع ى الرغم من كاطة هءه التوديات التى تواجه الءكالا 
ستخدام المنظم لوءه الت نيات  الأمر الءى يعزز من قدرات الدول ع ى وماية يمكن التغ ب ع يوا من خلال الا

لتزام بالمبادئ التى تودف إلى وماية الو وق الأساسية لوم  مثل: مبدأ ق الأطراد وورياتوم  ويوسن من الاو و 
 .(1)وم أيضا طى الوماية من إسالاد استخدام التكنولوجيات ءات الا ةناسب والتورر من التمييز  كما يسالش اطية والت

 

 الخاتمة

 توا ت الدراسة إلى مجموعة من النتائج والتوايات نبرزها طيما ي ى:

 النتائج

  ول من ة جزلاا من التولكترونيية الإالإرهابطى التنب  بالجرائم  الااطناعييعد استخدام خوارزميات الءكالا
 .الإرهابالنوج الت اع ى إلى النوج الوقائى لمكاطوة 

  بنالا ع ى البيانات الوا ية لنظم  الإلكتروني الإرهابوخوارزمياته التنب  ب الااطناعييمكن ل ءكالا
ومات  والمعاملات المالية  وأنماط الس ر  ونشاط تا ح الإنترنت  بالإضاطة إلى والمع  الاتاالات

  الإلكتروني الإرهابالمع ومات المتاوة ل جموور  طالتنب  الجيد أمر ضرورى لوضع استراتيجية لمكاطوة 
 دون التعدى غير المبرر ع ى و وق الأطراد.

  يق اضية طى ال يام بعم يات وسابية واستنتاجية لتو باستخدام الخوارزميات الري الااطناعيي وم الءكالا
 الأهداف الأمنية  من خلال استخدام ت ك الخوارزميات طى معالجة البيانات الأمنية الرقمية  لمساعدد

 الاستباقات  عن طريق اكتشاف الإلكتروني الإرهابالأجوزد الرقمية طى وضع الخطوط العرضية لمواجوة 
 وتوديد أماكن الجريمة والتنب  بوقوعوا. المع وماتية واستنتاجوا 

  كن يمطإنه ودين  طكما يمكن استخدامه طى ال يام بالوجمات السيبرانية   االااطناعي سلاوا ءالءكالا يعد
لجرائم طى التنب  با ا  إلا أن استخدامواة وقمعولكترونيية الإالإرهاباستخدامه أيضا طى التنب  بالجرائم 

لىالوريات المدنية للأطراد  الو وق و  ثر ع ى يأن  شأنهالإرهابية  قد يكون من  ين أطراد ت اقم العلاقة ب وا 
 .المجتمع ورجال إن اء ال انون  وكءلك إلى التمييز العنارى ضد جماعات أو طوائف معينة

 اتمانضد وجو أجوزد إن اء ال انون  ازدادت أهمية  من قبلتزايد انتشاااار اساااتخدام الءكالا الاااااطناعي وب 
 وا من قبلاستخدام دوضمان عدم إسالا أخلاقية  ل ت  يل من مخاطر انتواك الو وق الأساااااااسااااااية للإنسان 

اااارورد مراعاد مبادئ الشااااارعية والضا  مع الإشراف ال ضائي أو المست ل  من خلال الس طة طى جمع الأدلة
 .ةة للإجرالاات المتعارف ع يوا وتى تكون م بولارونيلكتوالتناسااااب  كما ينبغى أن تمتثل الأدلة الإ

  كم ت نية المتو  –والت نيات التنب ية الءكية )التن يب عن البيانات الااطناعيت وقت خوارزميات الءكالا
ت نيات التعرف ع ى الوجه( ع ى أساليب الأجوزد الأمنية الت  يدية   –غراطيةالت نيات التنب ية الج -الأاغر

 .الإلكتروني الإرهابيطى الكشف عن الس وك 

                                                           
1. Kathleen Mckendrick, Artificial Intelligence Prediction and counterterrorism,  op.cit, p.3 
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  بعض التوديات ةلكترونيية الإالإرهابطى التنب  بالجرائم  الااطناعيي رض استخدام الدول لت نيات الءكالا  
وعة واسعة من التدابير الإدارية والأمنية التى قد طوءه الت نيات غالبا ما يتم استخداموا لتبرير اتخاء مجم

تتعدى ع ى الو وق الأساسية ل  رد  أضف إلى ءلك أن هءه الت نيات غالبا ما يتم استخداموا دون وعى 
 .من عامة الناس

 التوصيات

  الإرهابب طى التنب  الااطناعيلاستخدام الءكالا  تنظيمية( -طنية -)أخلاقية ضمانات كاطيةضرورد وجود 
ومراجعة التدابير الإدارية المتخءد من قب وم  مع مراعاد ل الوكومات والأجوزد الأمنية  من قب الإلكتروني

 .طى الخاواية وممتثال ل  واعد المتع  ة بو وق الإنسان وو والا خاواية الأطراد وورياتوم
  ال نية ل رقابة ومنع سولا استخدام يجب أن تتم عم يات تو يل البيانات بشكل آلى  مع اتخاء بعض التدابير

ت ك البيانات  بويث يكون استمرار الواول إلى البيانات لأغراض التنب  مشروطة بال درد ع ى استخلاص 
قيمة تنب ية من البيانات الموددد  مما يعنى تناسب إمكانية الواول وارتباطه مباشرد بتو يق أهداطا 

 مشروعة.
 ة المستخدمة بضمانات طنية مثل سجلات التدقيق وت ييد الواول الم روضة نواى باستبدال التدابير الوقائي

 ع ى الواول ل بيانات من قبل المستخدمين.
 شراك ضرورد الا هتمام بإعداد خرائط أمنية رقمية لكاطة المناطق  وكءلك إنشالا وودات نظم مع وماتية وا 

 ءوى الخبرد طى اتخاء ال رارات الأمنية.
 المراجع

 ربية:المراجع الع

 الرسائل الع مية

ة  دراسة م ارنة بين التشريعين لكترونيعبر الوسائل الإ الإرهابمخ ف  ماط ى سعد ومد  جريمة  .1
 .2017الأردنى والعراقى  رسالة ماجستير  ك ية الو وق  جامعة الشرق الأوسط  

 الأبواث ال انونية .2

  المج ة 8  ع 9ة  مج لكترونيطى مواجوة الجرائم الإ الااطناعيإبراهيم  ع ى أومد  تطبي ات الءكالا  .3
 .2021ال انونية  

 الااطناعيإستراتيجيات الأمنية لمواجوة جرائم الءكالا انجا  مومد عبدالوكيم مومد  دور اأبو ال .4
  الاقتااديةوتكنولوجيا المع ومات  عدد خاص بالم تمر الدولى السنوى العشرون  مج ة البووث ال انونية و 

2021. 
اطناعى لتعزيز الإجرالاات الوقائية ل ود من االأعرج  ماجد أومد  مواجدد  مراد  بنالا نموءج ءكالا  .5

 .2022وزيران  2  المج ة العربية ل نشر الع مى  44الجريمة طى المجتمع الأردنى  ع 
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ة تطبي ية    دراسالأمنيطى العمل  الااطناعيالباب ى  عمار ياسر مومد زهير  توظيف ت نيات الءكالا  .6
 .2020  مج ة الأمن وال انون  1  ع 28مج 

  1  ع 29طى التنب  بالجريمة  مج  الااطناعيالباب ى  عمار ياسر مومد زهير  دور أنظمة الءكالا  .7
 .2021مج ة الأمن وال انون  أكاديمية شرطة دبى  

ماتى  ورقة عمل م دمة طى المع و  الإرهابالبداينة  ءياب موسى  دور الأجوزد الأمنية طى مكاطوة جرائم  .8
  ك ية التدريب  2006 /13/4-9ية المع وماتية طى ال ترد من الإرهابالدورد التدريبية بعنوان مكاطوة الجرائم 

 .2006جامعة نايف العربية ل ع وم الأمنية  المغرب  
طى مكاطوة  الااطناعيلتطبي ات الءكالا  الأمنيالداغر  مجدى  اتجاهات النخبة نوو توظيف الإعلام  .9

لمج ة العربية لبووث   ا33ة وانعكاساته ع ى دعم وتعزيز الأمن السيبرانى طى مار  ع لكترونيالجرائم الإ
 .2021تاال  أبريل/يونيو الإعلام والا

ة المست  ة  لكترونيوالشخاية ال انونية الإ الااطناعيالدسوقى  منى مومد العتريس  جرائم ت نيات الءكالا  .10
 .2022  سبتمبر الاقتاادية  مج ة البووث ال انونية و 81العدد دراسة م ارنة  

  مج ة الشريعة وال انون  82  ع 34  مج الااطناعيدهشان  يويى  المسئولية الجنائية عن جرائم الءكالا  .11
 .2020الإمارات  أبريل 

  مركز الإرهابطى مكاطوة  الااطناعيراشد  باسم  التنب  بالوجمات: طرص ومخاطر استخدامات الءكالا  .12
 .2019أكتوبر  9المست بل للأبواث والدراسات المت دمة  بتاريخ 

شادى عبد السلام  وروب الجيل الخامس  أساليب الت جير من الداخل ع ى الساوة الدولية  مركز المست بل  .13
 .2020للأبواث والدراسات المت دمة  الإمارات  

  دراسة مسوية م ارنة  الااطناعية عن أضرار الءكالا الشرايرى  مومد أومد  المسئولية المدنية الءكي .14
 .2022  مج ة ك ية ال انون الكويتية العالمية  مارس 38  ع تس س ى 2ع

 الااطناعيالطبيعة ال انونية ل تنب  بالجريمة بواسطة الءكالا  الشريف  مومود سلامة عبدالمنعم  .15
 .2021والطب الشرعى     المج ة العربية لع وم الأدلة الجنائية3ومشروعيته  مج 

ية باستخدام وسائل الت نية الوديثة  الإرهابالعامرى  سامر سعدون عبود  التوريض ع ى ارتكاب الجرائم  .16
 .2016  ك ية ال انون  جامعة بغداد  1ع 

 .1999أكاديمية نايف ل ع وم الأمنية  الرياض    1طعبدالوميد  كامل مومد طاروق  المع ومات الأمنية   .17
الموسوى  مومد عرب نعمة  الاستراتيجيات  نان ابوى عبدالله  الزيادى  وسين ع يوى ناار و عبيد  .18

  19  مج الإرهابطي الود من ظاهرتى الجريمة و  GISالم تروة لت عيل ت نية نظم المع ومات الجغراطية 
 .2021عدد خاص  مج ة ميسان ل دراسات الأكاديمية  

الدسوقى  نوى مومد إبراهيم  والا تى  طاتن طايز وميدد  سياسة مومود  رانيا س يمان أبو المعاطى  و  .19
  المركز العربى ل بووث والدراسات  آطاق 53  مار والسعودية أنموءجا  ع الإلكتروني الإرهابمكاطوة 
 .2020سياسية  
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ع ى نظرية المسئولية الجنائية  دراسة  الااطناعيمرعى  أومد لط ى السيد  انعكاسات ت نيات الءكالا  .20
 .2022  يونيو الاقتاادية  مج ة البووث ال انونية و 80تأاي ية م ارنة  ع 

مابح  عمر عبدالمجيد عبدالوميد  توظيف خوارزميات العدالة التنب ية طى نظام العدالة الجنائية "الآطاق  .21
 .2021قطر     المج ة الدولية ل  انون  جامعة1  ع 10والتوديات"  مج 

  93  دراسة تأاي ية تو ي ية ل تشريع السعودى  ع الإلكتروني الإرهابسلام موروس  جرائم إناجى   .22
 .2017  ك ية الو وق  جامعة ال اهرد  الاقتاادمج ة ال انون و 

  ع 7بين عولمة الجريمة وضرورد المكاطوة  مج  الإلكتروني الإرهابنسيمة  مالك  عبدالنور  بعجى   .23
 .2022  مج ة الدراسات والبووث ال انونية  ك ية الو وق  جامعة الجزائر  2

ورقة مع ومات أساسية أعدتوا الأمانة العامة للأمم المتودد بعنوان: التعاون الدولى وت ديم المساعدد الت نية  .24
ى لوا  م تمر الأمم المتودد الرابع عشر لمنع الجريمة والعدالة من أجل منع الجرائم بجميع أشكالوا والتاد

 .2020أبريل  27-20الجنائية  كيوتو  اليابان  
 

 ال وانين وال وائح
 .2020لسنة  151قانون وماية البيانات الشخاية المارى رقم  .1
  المنشور طى الجريدد الرسمية العدد 2021لسنة  45قانون وماية البيانات الشخاية الإتوادى رقم   .2

 .26/09/2021(  بتاريخ 1)م وق  712
أبريل  27مج س الأوروبى طى  الاادرد عن البرلمان وال2016 /967اللائوة التنظيمية الأوروبية رقم  .3

 .2018ماى  25لتن يء طي   ودخ ت ويز ا95/46التى ألغت التوجيه   2016
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