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 الملخص 

ديات القانونية التي يفرضها الاستخدام المتزايد للذكاء الاصطناعي في الفضاء السيبراني، يتناول البحث التح     
دراسة الإطار القانوني لهذه الظاهرة، و  خصوصاً فيما يتعلق بالمسؤولية الدولية عن الجرائم السيبرانية،

والإشكاليات المرتبطة بتحديد المسؤولية، والقصور في النصوص القانونية القائمة، كما استعرضت الجهود 
وقد اعتمد البحث  خاص بالتجربة الأردنية،إيلاء اهتمام الدولية والمبادرات الوطنية لمواجهة هذه التحديات مع 

الوصفي في دراسة النصوص القانونية ذات الصلة، إلى جانب المنهج المقارن لعرض و على المنهج التحليلي 
وقد خلص البحث إلى وجود فراغ قانوني دولي واضح  أوجه التشابه والاختلاف في التشريعات الدولية والوطنية،

السيبراني، ما أدى إلى تعدد التوجهات واختلاف التشريعات الوطنية، ما يقضي  فيما يتعلق بتنظيم الفضاء
التوصية بإنشاء هيئة دولية متخصصة تعنى بمتابعة الجرائم السيبرانية وتنظيم استخدام الذكاء الاصطناعي، 

ن الدولي لمواكبة  القانو  واعدتطوير قبما يحقق التوازن بين حماية الأمن القومي وضمان احترام حقوق الإنسان، و 
حماية فعالة ضمن توفير تطورات التكنولوجية وضبط استخدام الذكاء الاصطناعي في الفضاء السيبراني، بما يال

 ويحد من الانتهاكات السيبرانية.
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Abstract 
 

This study addresses the legal challenges posed by the increasing use of artificial intelligence 

in cyberspace, particularly regarding international responsibility for cybercrimes. It 

examines the legal framework governing this phenomenon and explores the complexities 

related to the attribution of responsibility and the shortcomings of existing legal provisions. 

The research also reviews international efforts and national initiatives to confront these 

challenges, with special emphasis on the Jordanian experience. The study adopts both 

analytical and descriptive methodologies to examine relevant legal texts, in addition to a 

comparative approach to highlight similarities and differences in international and national 

legislation. The findings reveal a clear international legal vacuum concerning the regulation 

of cyberspace, resulting in divergent approaches and inconsistent national legislations. 

Accordingly, the study recommends the establishment of a specialized international body to 

oversee cybercrime and regulate the use of artificial intelligence, aiming to strike a balance 

between national security protection and the safeguarding of human rights. Furthermore, it 

calls for the development of international legal norms to keep pace with technological 

advancements and to ensure the responsible use of artificial intelligence in cyberspace, 

thereby providing effective protection and limiting cyber violations. 

 

Keywords: Artificial Intelligence, Cyberspace, International Responsibility, Cybercrimes, 

International Law, Data Protection, Cybersecurity, National and International Legislation, 

Legal Regulation of Technology, Digital Human Rights. 
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 المقدمة:

ة في مختلف المجالات الاقتصادية شهد العالم في العقود الأخيرة تطوراً تكنولوجياً هائلًا، أدى إلى تحولات جذري   

أصيييبح يشيييكل الاجتماعية والسيييياسيييية، وقد برز الذكاء الاصيييطناعي كذحد أهم هذه الابتكارات التكنولوجية، حيث و 

مكانيات هائلة في معالجة  عنصيييييييييييييراً رئيسيييييييييييييياً في تطوير الأنظمة الحديلة، لما يمتلكه من قدرات تحليلية فائقة وا 

البيانات واتخاذ القرارات بشيييييييييييييكل سيييييييييييييريع ودقيق، ولعل من أبرز المجالات التي اسيييييييييييييتفادت من تقنيات الذكاء 

ية لحماية الفضيياء الرقمي وضييمان سييلامة المعلومات الاصييطناعي، مجال الأمن السيييبراني الذد يعد ركيزة أسيياسيي

 وحماية الخصوصية.

و مع تزايد الاعتماد على البنية الرقمية وتوسييييييع اسييييييتخدام الإنترنت والخدمات الإلكترونية، ازدادت التهديدات      

لها، وفي والهجمات السيييبرانية بشييكل مير مسييبوق، مما جعل من الضييرورد تطوير حلول مبتكرة وفعالة للتصييدد 

هذا السييييييييياق ظهر الذكاء الاصييييييييطناعي كذداة واعدة تسيييييييياعد في الكشييييييييف المبكر عن التهديدات وتحليل سييييييييلو  

 المستخدمين والتنبؤ بالهجمات المحتملة، مما يعزز قدرات الدفاع الرقمي ويقلل من زمن الاستجابة لها.

في المقابل العديد من التحديات القانونية إلا أن توظيف الذكاء الاصييييييييييييطناعي في الأمن السيييييييييييييبراني يلير        

والأخلاقية والتقنية، إذ تظهر تسييياؤلات معقدة حول حدود المسيييؤولية القانونية عند وقوع الهجمات أو فشيييل الأنظمة 

الذكية في منعها، فضييييييلًا عن المخاوف المتعلقة بالخصييييييوصييييييية وحماية البيانات، واحتمال إسيييييياءة اسييييييتخدام هذه 

 جهات معادية لتحقيق أهداف إجرامية أو تخريبية.التقنيات من قبل 

ويضيييياف إلى ذل  التحديات المرتبطة بسييييرعة تطور تقنيات الذكاء الاصييييطناعي، مما يفرض على التشييييريعات    

المحلية والدولية ضييييرورة التكيف المسييييتمر ومراجعة القوانين والسييييياسييييات لضييييمان مواكبة هذه المسييييتجدات وحماية 

 من المخاطر المحتملة.الأفراد والمؤسسات 

من هنا، تبرز أهمية هذا البحث الذد يسيييعى إلى دراسييية العلاقة بين الذكاء الاصيييطناعي والأمن السييييبراني،      

وتحليل الأدوار التي يمكن أن يؤديها الذكاء الاصييييييييييطناعي في دعم اسييييييييييتراتيجيات الحماية الرقمية، إضييييييييييافة إلى 

واسيييتكشييياف الفرص التي يوفرها لتعزيز الأمن السييييبراني على المسيييتويين اسيييتعراض التحديات التي تواجه تطبيقه، 

 الوطني والدولي.
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كما يهدف البحث إلى تقديم توصيييات عملية وقانونية تسيياعد في وضييع إطار متكامل ينظم اسييتخدام تقنيات       

لحريات الأسييياسيييية الذكاء الاصيييطناعي بشيييكل يضيييمن تحقيق أقصيييى درجات الأمان الرقمي، مع احترام الحقوق وا

 للأفراد.

 مشكلة الدراسة:

تتملل مشكلة هذه الدراسة في التساؤل حول مدى إمكانية إسناد المسؤولية القانونية عن الأفعال السيبرانية التي    

تنفذها أو تشار  في تنفيذها أنظمة الذكاء الاصطناعي، وذل  في ضوء الإطار التشريعي الأردني الحالي وأحكام 

 القانون الدولي.

ة تحديد الجهة أو الأطراف التي يمكن تحميلها هذه المسييييؤولية، سييييواء كانت وتنبع هذه الإشييييكالية من ضييييرور      

أو المسييييييتخدمين، أو مزودد الخدمات، بما يضييييييمن تحقيق العدالة القانونية ويواكب التطورات  ،الشييييييركات المطورة

 التكنولوجية الحديلة.

ء الاصييطناعي في المجالات السيييبرانية، وتزداد أهمية هذه الإشييكالية في ظل الاسييتخدام المتنامي لتقنيات الذكا   

بما يترتب عليه من مخاطر وتهديدات قانونية وأمنية عابرة للحدود، ومن هنا تبرز الحاجة الماسيييييييييييييية إلى تطوير 

إطار قانوني دقيق وشيييييييامل يحدد المسيييييييؤولية ويوضيييييييح المعايير التي يمكن الاسيييييييتناد إليها في مسييييييياءلة الأطراف 

ة إلى الإسهام في سد الفجوة التشريعية القائمة، وتقديم توصيات عملية تسهم في تعزيز المختلفة، كما تهدف الدراس

 الحماية القانونية ومواكبة التطورات التقنية على المستويين الوطني والدولي.

 أهمية الدراسة:

ن تبرز أهمية هذه الدراسييييية في التعامل مع فجوة واضيييييحة في النصيييييوص التشيييييريعية الدولية والوطنية بشيييييذ

اسييتخدام الذكاء الاصييطناعي في الفضيياء السيييبراني، إذ لم تتناول معظم القوانين الحديلة مسييؤولية الجهات الفاعلة 

 عن الأفعال التي تنفذها أنظمة ذكية، مما يوجب الإضاءة على هذه الإشكالية من زاوية قانونية مقارنة.

 أهداف الدراسة:

 تهدف هذه الدراسة إلى: 

 قانوني الدولي والوطني المرتبط بالذكاء الاصطناعي في الفضاء السيبراني.تحليل الإطار ال-1

 تحديد أوجه القصور في تشريعات الجرائم السيبرانية المدعومة بالذكاء الاصطناعي.-2
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 دراسة تجارب دولية مختارة والاستفادة منها في تطوير الإطار التشريعي الأردني.-3

 ءلة فعالة وحماية قانونية متكاملة.اقتراح آليات تشريعية لضمان مسا-4

 الكلمات الافتتاحية:

الذكاء الاصيييييطناعي: يقصيييييد به الأنظمة أو البرامج الحاسيييييوبية القادرة على محاكاة السيييييلو  البشيييييرد، -

 والتعلم، واتخاذ القرارات بشكل مستقل، بما يسهم في تنفيذ مهام معقدة دون تدخل بشرد مباشر.

مجموعة الإجراءات والتدابير التقنية والتنظيمية والقانونية الهادفة إلى حماية الأمن السييييييييييييييبراني: هو -

 الأنظمة الإلكترونية، والشبكات والبيانات من الهجمات أو التهديدات أو الاستخدامات مير المشروعة.

الفضيييييياء السيييييييبراني: هو بيئة افتراضييييييية تنشييييييذ من تفاعل مسييييييتخدمي الإنترنت مع الشييييييبكات وأنظمة -

 علومات، وتعتبر ساحة رئيسية للنشاطات الرقمية سواء المشروعة أو الإجرامية.الم

الهجمات السييييييبرانية: هي أفعال عدوانية تنفذ باسيييييتخدام تقنيات إلكترونية تسيييييتهدف إحداث ضيييييرر أو -

 اختراق أو تدمير في الأنظمة والشبكات المعلوماتية.

 أسئلة الدراسة:

تي تعيق مسيياءلة مسييتخدمي أو مطورد الذكاء الاصييطناعي في المجال ما أبرز التحديات القانونية ال-1

 السيبراني؟

 ما هي أوجه استخدام الذكاء الاصطناعي في الهجمات والدفاعات السيبرانية؟-2

 كيف تعاملت التشريعات المقارنة مع قضايا المساءلة القانونية في هذا السياق؟-3

في التعيياميل مع الأفعييال التي تصييييييييييييييدر عن أنظميية اليذكياء  ميا ميدى كفييايية القوانين الأردنييية الحييالييية-4

 الاصطناعي؟

 منهج الدراسة:

الوصيييييييفي: تعتمد الدراسييييييية على هذا المنهج في تحليل واسيييييييتعراض المفاهيم القانونية المرتبطة و المنهج التحليلي -

 بالذكاء الاصطناعي والأمن السيبراني.

بدراسية نماذ  من التشيريعات الأجنبية المتقدمة ومقارنتها بالواقع  تعتمد الدراسية على هذا المنهجالمنهج المقارن: -

 التشريعي الأردني، بهدف تحديد نقاط القوة والقصور واقتراح تعديلات أو إضافات تشريعية مناسبة. 
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 خطة الدراسة:

 مباحث، وهما: ةهذه الدراسة ضمن مقدمة وللال تقسيم

 .للذكاء الاصطناعي والأمن السيبرانيالمبحث الأول: الإطار النظرد والتقني 

 المطلب الأول: تطور الذكاء الاصطناعي وتطبيقاته السيبرانية.-

 .المطلب اللاني: الأمن السيبراني في ظل الذكاء الاصطناعي) التحديات والفرص(-

 .المبحث اللاني: التحديات القانونية في مواجهة الجرائم السيبرانية

 .ة الدولية في الجرائم السيبرانيةوليحدود المسؤ  المطلب الأول:

 القصور التشريعي في مواجهة الجرائم السيبرانية المدعومة بالذكاء الاصطناعي.المطلب اللاني: 

 المبحث اللالث: الجهود الدولية والوطنية في تقنين الفضاء السيبراني.

 المطلب الأول: المبادرات الدولية لتنظيم الأمن السيبراني.

 .اني: الجهود التشريعية الأردنية في مواجهة التحديات السيبرانيةالمطلب الل

 الخاتمة: النتائج والتوصيات.  
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 لمبحث الأولا

 الإطار النظري والتقني للذكاء الاصطناعي والأمن السيبراني

عليها كل من  مع التطور المتسيارع في التقنيات الرقمية، بات من الضيرورد فهم الركائز النظرية التي يقوم

الذكاء الاصييييطناعي والأمن السيييييبراني، باعتبارهما من أبرز مجالات التقاطع في العصيييير الرقمي، إذ يملل الذكاء 

الاصييييييطناعي أداة فعالة لتحسييييييين أداء الأنظمة، في حين يشييييييكل الأمن السيييييييبراني الدرع الواقي لتل  الأنظمة من 

المفاهيم الأسييييياسيييييية لكلا المصيييييطلحين، وتحليل العلاقة المتبادلة التهديدات الرقمية، ويذتي هذا المبحث لتوضييييييح 

 (1)بينهما في ضوء الاستخدامات الحديلة

وني إن العلاقة المتبادلة بين الذكاء الاصيييييييييييييطناعي والأمن السييييييييييييييبراني تملل تحدياً مركزياً في الفكر القان

جي سيياحة معقدة للصييراع التكنولو مبل أصييبح المعاصيير، إذ لم يعد العالم الرقمي مجرد مسيياحة للابتكار والتطوير، 

 والاقتصادد والسياسي.

ويكتسيييييب هذا الموضيييييوع حسييييياسيييييية متزايدة نظراً لتذليره المباشييييير على السييييييادة الوطنية، والقانون الدولي  

وحقوق الإنسيييييييييييييان، ولذل  تبرز الحاجة إلى تحليل الإطار النظرد لهذين المفهومين، من حيث النشيييييييييييييذة والتطور 

ونية والتنظيمية التي سييييييييييعالجها البحث في والتهديدات التي قد تنشيييييييييذ عند تقاطعهما، تمهيداً لدراسييييييييية الأبعاد القان

 (2)المباحث القادمة.

 بتقسيم هذا المبحث إلى مطلبين كالتالي: ستقوم الباحلة

 يقاته السيبرانية.المطلب الأول: تطور الذكاء الاصطناعي وتطب-

 راني في ظل الذكاء الاصطناعي) التحديات والفرص(المطلب اللاني: الأمن السيب-

 

 

 

                                                           
الأردن، ص  -، عمان1،العدد6(، الأمن السيبراني في ظل الذكاء الاصطناعي، مجلة الدراسة الأمنية والقانونية، المجلد 2021أبو العز، خالد) (1)

90  .93 . 

 .94المرجع السابق، ص  (2)
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 ولالمطلب الأ 

 تطور الذكاء الاصطناعي وتطبيقاته السيبرانية

يعرف الذكاء الاصيييييييييييييطناعي بذنه قدرة اعلات والبرامج على تنفيذ مهام تتطلب عادةً تدخلًا بشيييييييييييييرياً، ملل 

التفكير والفهم واتخاذ القرار، وقد تطور هذا المفهوم منذ منتصييييييييف القرن العشييييييييرين، ومر بمراحل متعددة شييييييييملت 

وتعلم اعلة، والتعلم العميق، وصييييييييييولًا إلى الأنظمة التنبؤية القادرة على التكيف مع المت يرات دون الأنظمة الخبيرة 

 (1)تدخل بشرد مباشر.

أصيييييبح الذكاء الاصيييييطناعي اليوم جزءاً أسييييياسيييييياً في العديد من التطبيقات ملل الأمن والصيييييناعة والتعليم 

زز الحاجة لفهم الأطر القانونية والتنظيمية التي والطب والخدمات الحكومية، هذا التوسيييييييييييييع في الاسيييييييييييييتخدام ع

  (2)تضبطه، خصوصاً في سياقات تمس الحقوق والحريات.

يعييد الييذكيياء الاصيييييييييييييطنيياعي من أبرز مخرجييات اللورة الرقمييية، وقييد تجيياوز في قييدراتييه المفهوم التقليييدد 

تحليل البيانات والتعلم المسيييييييتمر ما للبرمجيات الحاسيييييييوبية، فهو لا يعتمد فقط على التعليمات المسيييييييبقة، بل على 

يتيح له التكيف مع المواقف المستجدة واتخاذ قرارات مستقلة، ويعتمد الذكاء الاصطناعي على خوارزميات متقدمة 

 (3)أهمها خوارزميات التعلم العميق، التي تحاكي عمل الدماغ البشرد في معالجة المعلومات.

 السياق السيبراني ما يلي: ومن أبرز تطبيقات الذكاء الاصطناعي في

 لتنبؤ بالتهديدات الأمنية: من خلال تحليل البيانات السابقة وتحديد أنماط الهجمات.ا-1

 نظمة الدفاع الذكية: ملل أنظمة تحليل سلو  المستخدم للكشف عن الدخول مير المشروع.أ-2

 تدخل بشرد مباشر.تمتة إدارة الأزمات السيبرانية: باتخاذ قرارات استجابة سريعة دون أ-3

                                                           
 .44-41، مصر ص يدار الفكر العرب 1( الذكاء الاصطناعي ومستقبل الإنسان، ط2020محمد، فايز) (1)

، 41( " تطبيقات الذكاء الاصطناعي وتحدياتها في العالم العربي"، مجلة جامعة نايف للعلوم الأمنية، المجلد 2022العتيبي، عبد العزيز) (2)
th ed. Pearson,pp.15 Russell,s,Norvig,P.(2020)Artifial lntelligence:A Modern Approach. 4-.132-130، ص 2العدد

20. 
 .45الذكاء الاصطناعي ومستقبل الإنسان، مرجع سابق، ص  (2020محمد، فايز) (3)
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ومع ذل  فإن نفس هذه القدرات يمكن اسييييييت لالها في تطوير هجمات سيييييييبرانية ذكية، عبر توليد برمجيات 

خبيلة قادرة على التكيف، أو تجاوز جدران الحماية من خلال" الهندسيييييييييية الاجتماعية الذكية"، مما يزيد من خطورة 

 (1)هذا المجال ويخلق ل رات قانونية وأخلاقية حادة.

اللحظة لا يوجد إطار قانوني دولي موحد ينظم اسيييييييييييييتخدام الذكاء الاصيييييييييييييطناعي في  ههذحتى ترى الباحلة أنه و 

 .لدوليالمجال الأمني أو العسكرد، وهو ما يشكل فراماً تشريعياً كبيراً قد يؤدد إلى فوضى قانونية على الصعيد ا

 المطلب الثاني

 التحديات والفرص( الأمن السيبراني في ظل الذكاء الاصطناعي)

الأمن السييييييييبراني هو مجموعة من العمليات والسيييييييياسيييييييات والأدوات التقنية المصيييييييممة لحماية الأنظمة  إن

حد أالرقمية، والمعلومات والشييبكات من الوصييول مير المصييرح به، أو التلاعب أو التدمير أو السييرقة، ويعد اليوم 

  لتزايد الاعتماد على التكنولوجيا في مختلف القطاعات.أبرز القضايا التي تواجه الدول والمنظمات، نظراً 

أصيييبحت تقنيات الذكاء الاصيييطناعي شيييريكاً أسييياسيييياً في مجال الأمن السييييبراني، من خلال تطوير أنظمة 

قادرة على كشييييييف التهديدات وتحليل سييييييلو  المسييييييتخدمين واسييييييتباق الهجمات، وهو ما يوفر وقتاً وجهداً كبيراً في 

وفي المقابل فإن اسيتخدام الذكاء الاصيطناعي من قبل الجهات المهاجمة شيكل تحدياً جديداً يتملل  عملية الحماية،

 (2)في الهجمات الذكية التي يصعب التنبؤ بها أو التصدد لها بالوسائل التقليدية.

 تزايد الاعتماد على البنية التحتية الرقمية في المؤسيييييييسيييييييات الحسييييييياسييييييية، ملل القطاعات المالية والصيييييييحية

والدفاعية، دفع إلى تصاعد أهمية الأمن السيبراني، ليصبح مكوناً استراتيجياً في الأمن القومي للدول، ومع إدخال 

 (3)الذكاء الاصطناعي في هذا المجال نشذت فرص عظيمة، كما ظهرت تحديات قانونية وتنظيمية مير مسبوقة.

 التحديات:  -أولاً 

                                                           
 .95-88، مكتبة لبنان القانونية، بيروت، ص 1(، الذكاء الاصطناعي والحوكمة العالمية، ط 2023فتحي، ياسر،) (1)

Bostrom,N.(2014).superintelligence:paths,Dangers,Strategies.Oxford University Press,UK,PP,127-139. 
 .60-57الرياض، مركز الدراسات المستقبلية، ص  1(، مخاطر الفضاء السيبراني وسبل مواجهتها، ط2022الشمرد، ناصر) (2)

 .123-117، دار الفكر القانوني، القاهرة، ص 1(، السياسات الدفاعية في الفضاء السيبراني، ط2021مانم، خالد.) (3)
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مكانياته الواعدة في مجال الأمن السييييييييييبراني، إلا أرمم التقدم الكبير في تقنيات الذك     ن هذا اء الاصيييييييييطناعي وا 

التقيييدم لا يخلو من التحيييدييييات التي تهيييدد فعييياليتيييه وسيييييييييييييلامييية تطبيقيييه، فقيييد أفرز الاعتمييياد المتزاييييد على اليييذكييياء 

  -الاصطناعي مجموعة من الإشكاليات القانونية والتقنية، أبرزها ما يلي:

في حال وقوع أخطاء أو أضييييييرار ناتجة عن قرارات  : يصييييييعب تحديد المسييييييؤولية القانونيةالمسييييييؤولية القانونية -1

 هذا يليرو اتخذتها أنظمة الذكاء الاصيييييييييييييطناعي، نظراً لاسيييييييييييييتقلالية هذه الأنظمة في التحليل واتخاذ الإجراءات، 

 تساؤلات حول من يتحمل المسؤولية، هل هو المطور، أم المبرمج، أم المستخدم النهائي؟ 

ير والشفافية: تعتمد خوارزميات الذكاء الاصطناعي على نماذ  معقدة قد تكون مير مفهومة بشكل قابلية التفس-2

 كامل حتى لمطوريها، مما يؤدد إلى صعوبة الجهات القضائية أو الرقابية.

معالجة لخصيييوصيييية وحماية البيانات: يتطلب تشييي يل تقنيات الذكاء الاصيييطناعي في الأمن السييييبراني جمع و ا-3

كميات ضخمة من البيانات، مما قد يعرض خصوصية الأفراد والمؤسسات للخطر إذا لم يتم وضع ضوابط قانونية 

 صارمة تكفل حماية هذه البيانات.

الأمن والل رات التقنية: قد يست ل المهاجمون الل رات الموجودة في خوارزميات الذكاء الاصطناعي، مما يجعل -4

 (1هجمات الإلكترونية، ويؤدد إلى مضاعفة المخاطر بدلًا من تقليلها.)النظام ذاته هدفاً لل

 الفرص: -لانياً 

ن في مقابل التحديات التي يفرضها الذكاء الاصطناعي في ميدان الأمن السيبراني، تبرز فرص واعدة يمكن أ    

 تحدث تحولًا جذرياً في طرق الحماية والدفاع الرقمي، وأهم هذه الفرص:

شيييييييييكل سيييييييييريع المبكر عن التهديدات: يمكن للذكاء الاصيييييييييطناعي تحليل كميات هائلة من البيانات بالكشيييييييييف -1

 ة.واكتشاف الأنماط المشبوهة، مما يساعد في رصد التهديدات والهجمات قبل وقوعها، وتعزيز الوقاية الاستباقي

قادرة على اتخاذ قرارات سيييييييييريعة لاسيييييييييتجابة التلقائية للحوادث: يتيح الذكاء الاصيييييييييطناعي إمكانية بناء أنظمة ا-2

 وفعالة للتصدد للهجمات الإلكترونية، وتقليل الأضرار الناتجة عنها بشكل كبير.

علم المستمر: تتميز تقنيات الذكاء الاصطناعي بقدرتها على التعلم المستمر من الهجمات الجديدة، التكيف والت -3

 ة مرونة أكبر في مواجهة المخاطر المستحدلة.وتطوير استراتيجيات دفاعية متقدمة، مما يمنح الأنظم

                                                           
 .38-34، ص1في عصر الذكاء الاصطناعي، مركز تريندز للبحوث والاستشارات، أبو ظبي، ط(، الأمن السيبراني 2023الكويتي، محمد، .) (1)
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تحسيييييين كفاءة الموارد البشيييييرية: يسييييياعد الذكاء الاصيييييطناعي في تخفيف العبء عن الفرق الأمنية، من خلال -4

 (1).أتمتة المهام الروتينية المعقدة، وتمكين الخبراء من التركيز على القضايا الاستراتيجية والتخطيطية ذات الأولوية

ال القانون الدولي العام يواجه صيييعوبات في مواكبة التطورات التكنولوجية، إذ لا توجد معايير دولية ملزمة ما ز     

لتنظيم اسيييييتخدام الذكاء الاصيييييطناعي في الدفاع السييييييبراني)ملل اتفاقية بودابسيييييت( لا تتناول الذكاء الاصيييييطناعي 

 (2)بشكل مباشر ما يتطلب مراجعة وتحديث الإطار القانوني.

براني ترى الباحلة، أن التطور المتسارع في تقنيات الذكاء الاصطناعي وما يرافقه من توسع في الفضاء السي      

ار يشيييكل في الوقت نفسيييه تحدياً وفرصييية للمجتمع القانوني، فمن جهة تبرز تحديات قانونية كبيرة تتعلق ب ياب إط

صييييية في ظل الطبيعة مير المادية والمعقدة للأفعال تشيييييريعي واضيييييح وشيييييامل يحدد المسيييييؤولية القانونية بدقة، خا

 السيبرانية، وتداخل المسؤوليات بين المطورين والمستخدمين والدول.

ة، ومن جهة أخرى، أعتقد أن هذه التحديات تملل فرصييية لمينة لدفع عجلة تطوير التشيييريعات الوطنية والدولي     

ر مبتكرة تتناسييييييب مع واقع الذكاء الاصييييييطناعي، إن صيييييييامة إطاوفتح آفاق جديدة أمام الفقه القانوني لتبني رؤى 

قانوني عادل وفعال سييييييييييييعزز اللقة في هذه التقنيات، ويدعم اسيييييييييييتخدامها في تحقيق التنمية، مع ضيييييييييييمان احترام 

 مبادىء  العدالة وحماية الحقوق والحريات الأساسية.

بتكار اد حلول قانونية عملية توازن بين تشييجيع الالذل ، أرى أن من واجب الباحلين والمشييرعين التعاون لإيج     

 وحماية المجتمع من المخاطر المحتملة.

 

 

 

 

 

 

                                                           
(1) United Nations.(2021),Report of the Group of Governmental Experts on Advancing Responsile State 

Behavior in Cyberspace. New. York:UN Publications. 
(2)298-8), "Regulate artificial intelligence to avert cyber arms.race". Nature, 556, 296Taddeo,M,&Floridi,L.(201  
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 المبحث الثاني

 التحديات القانونية في مواجهة الجرائم السيبرانية

شيييهد العالم خلال العقدين الأخيرين تصييياعداً كبيراً في التهديدات المرتبطة بالفضييياء السييييبراني، الذد بات 

يدة للصراعات العابرة للحدود بما في ذل  الهجمات الإلكترونية، والاختراقات التي تستهدف البنية التحتية ساحة جد

الحيوية للدول، وبالرمم من أهمية هذه القضيايا إلا أن القانون الدولي لم يواكب بشيكل كاف حجم التحولات التقنية، 

لتعامل مع هذه الأفعال من منظور المسيييييييييييييؤولية القانونية ما أفرز حالة من ال موض القانوني فيما يتعلق بكيفية ا

 (1)الدولية.

إن من أبرز الإشييكاليات التي تليرها الجرائم السيييبرانية، عدم وضييوح الأسيياس القانوني الذد يمكن الاسييتناد 

حتى الأفراد، إليه لتحديد المسيييييؤولية الدولية للدول أو الجهات الفاعلة مير الحكومية، ملل الجماعات الإجرامية أو 

ويضاف إلى ذل  صعوبة إلبات مصدر الهجمات ما يجعل مسذلة النسب أو الإسناد القانوني للهجوم أمراً معقداً، 

ومن هنا يظهر تسييييياؤل رئيسيييييي حول مدى قدرة القانون الدولي التقليدد وبخاصييييية قواعد المسيييييؤولية الدولية، على 

 (2)الاستجابة للتطورات المرتبطة بالعالم الرقمي.

 هذا المبحث ضمن مطلبين وهما: ستتناول الباحلة  وانطلاقاً من هذه التحديات،   

 .الدولية في الجرائم السيبرانية حدود المسؤولية المطلب الأول:

 القصور التشريعي في مواجهة الجرائم السيبرانية المدعومة بالذكاء الاصطناعي.المطلب اللاني: 

 المطلب الأول

 الدولية في الجرائم السيبرانيةحدود المسؤولية 

دود تشيييييييييييييكل الجرائم السييييييييييييييبرانية تحدياً معقداً للنظام القانوني الدولي، حيث إنها مالباً ما تنفذ عبر الح

، ف ياب وتسييتهدف البنية التحتية الحيوية للدول، مما يجعل مسييذلة تحديد المسييؤولية الدولية أمراً في ماية الصييعوبة

اكم عالج هذه المسائل يضعف من قدرة الدول على ملاحقة الجناة أو مساءلتهم أمام المحإطار قانوني دولي موحد ي

 الوطنية أو الدولية.

                                                           
 .70-67، ص1(، المسؤولية الدولية في ظل الجرائم الإلكترونية، دار اللقافة للنشر والتوزيع، الأردن، ط2019يوسف، خليل.) (1)
 .43-41، ص1ني: دراسة تحليلية. دار الصفاء للنشر والتوزيع، الأردن، ط(، القانون الدولي والفضاء السيبرا2020عطية، رامي.) (2)
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وفي هذا السيييياق، تظهر الحاجة الماسييية لتطوير القواعد القانونية الدولية التي تنظم العلاقة بين الدول في  

أو تمول من كيانات تابعة لدول معينة، وتعد حالة حدوث هجمات سييييبرانية، خاصييية إذا كانت تل  الهجمات تدار 

( إحدى المحاولات الدولية المهمة إلا أنها لم تحظ بقبول 2001اتفاقية بودابسيييييييييييييت بشيييييييييييييذن الجريمة الإلكترونية )

 (1)عالمي، ولم تتناول بشكل كاف موضوع المسؤولية الدولية للدول عن الأفعال السيبرانية.

تدخل في الشييييؤون الداخلية للدول" الذد يعد من المبادىء الراسييييخة في من ناحية أخرى، فإن مبدأ " عدم ال

القانون الدولي، يلير تساؤلات حول ما إذا كانت الهجمات السيبرانية تعد خرقاً لهذا المبدأ، وخاصة إذا كانت تؤدد 

 (2)إلى شلل في أنظمة الاتصالات أو المرافق العامة في الدولة المستهدفة.

مسييييييييييييييذلة الإلبات والتتبع التقني لأصييييييييييييييل الهجمات من أكبر المعوقات أمام تفعيل مبدأ ومع ذل ، تبقى 

 3وت يير الهويات الرقمية. هالمسؤولية الدولية، حيث تعتمد هذه الهجمات على تقنيات عالية في التموي

 لمطلب الثانيا

 القصور التشريعي في مواجهة الجرائم السيبرانية المدعومة بالذكاء الاصطناعي

( من أبرز التحديات القانونية الحديلة في ميدان مكافحة الجرائم السيبرانية، إذ  (AIيعد الذكاء الاصطناعي

يضيييييفي بعداً تقنياً أكلر تعقيداً على هذه الجرائم، ويزيد من فجوة التكييف القانوني للوقائع الناشيييييئة عنها فمع تطور 

أكلر تطوراً وأشيييييد فتكاً، ملل الهجمات التي تعتمد على  أدوات الذكاء الاصيييييطناعي أصيييييبحت الهجمات السييييييبرانية

  ( 4)خوارزميات تعلم اعلة للتعرف على الل رات واست لالها دون تدخل بشرد مباشر.

ورمم إدرا  المشرعين في بعض الدول لخطورة هذه الجرائم، إلا أن معظم التشريعات العربية لا تزال تفتقر 

ا النوع من الأفعال، مما يخلق فراماً تشيييييريعياً يمنع تحقيق العدالة، كما أن إلى نصيييييوص قانونية واضيييييحة تنظم هذ

                                                                                                         (5)القوانين السارية لا تواكب طبيعة هذه الجرائم من حيث التعقيد والسرعة والإخفاء.

                                                           
 .131، دار الفكر الجامعي، القاهرة، ص 1(، الجرائم الإلكترونية والمسؤولية الجنائية الدولية،ط2020عبد العزيز،علي،) (1)

 .98دار اللقافة، عمان، ص  ،1(، القانون الدولي العام وتحديات الفضاء السيبراني، ط2022ال رايبة،خالد،) (2)

 .77، منشورات الحلبي الحقوقية، بيروت، ص 1(، القانون الدولي وتكنولوجيا المعلومات، ط2021ياسين، محمد،) (3)

 .142، دار وائل، عمان،ص 1(، الذكاء الاصطناعي والقانون الجنائي، ط2023الزعبي، حسام،) (4)

 .65(، الجرائم الإلكترونية في ضوء التشريع العربي المقارن، رسالة ماجستير، جامعة بيروت العربية، ص2022مراد، فاطمة،) (5)
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كما أن الجدل لا يزال قائماً حول المسييؤولية الجنائية للأشييخاص الاعتباريين عند اسييتخدامهم أنظمة الذكاء 

الاصطناعي لارتكاب الجرائم السيبرانية، حيث لم تحسم بعد مسذلة ما إذا كانت هذه الأنظمة تعد أدوات أم شركاء 

 (1)عن سيطرة مطورها. في الجريمة، خصوصاً إذا تصرفت بطريقة مير متوقعة أو خارجة

زال تتسم ترى الباحلة أن التحديات القانونية التي تواجه المجتمع الدولي في التصدد للجرائم السيبرانية ما ت

ن مياب إطار قانوني موحد وشيييييييامل على المسيييييييتوى الدولي إلى جانب التفاوت الكبير في إبالتعقيد وال موض، إذ 

اعي يزيد ل يؤدد إلى تفاقم تل  التحديات، كما أن تطور تقنيات الذكاء الاصطنالقدرات التقنية والتشريعية بين الدو 

 من صعوبة تحديد المسؤولية الجنائية ويضع التشريعات التقليدية أمام اختبارات مير مسبوقة.

 

 

 ثالمبحث الثال

 الجهود الدولية والوطنية في تقنين الفضاء السيبراني

وتزايد التهديدات السيييييبرانية، أصييييبحت الحاجة ملحة  الذكاء الاصييييطناعيتقنية في ظل التطور المتسييييارع ل 

لإيجاد إطار قانوني شييامل ومنظم للفضيياء السيييبراني يوازن بين حرية الاسييتخدام والمسييؤولية القانونية، وقد ظهرت 

ع قواعد على السيياحة جهود متعددة من جانب المنظمات الدولية والدول منفردة، لمحاولة ضييبط هذا الفضيياء ووضيي

تضييييييمن أمنه وعدالته خصييييييوصيييييياً في ظل التهديدات المتزايدة من الهجمات السيييييييبرانية، وتضييييييارب المفاهيم حول 

الجهود الدولية المبذولة ث ستتناول الباحلة في هذا المبحث السيادة الرقمية وحرية التعبير وحقوق المستخدمين، حي

  (2)نموذ  عربي يستحق الدراسة.لتنظيم هذا الفضاء وكذل  تجربة الأردن في تقنينه ك

 وعليه سيتم تقسيم هذا المبحث إلى مطلبين كالتالي:

 المطلب الأول: المبادرات الدولية لتنظيم الأمن السيبراني.

 .المطلب اللاني: الجهود التشريعية الأردنية في مواجهة التحديات السيبرانية

 

                                                           
 .93،مكتبة الفلاح القانونية،الكويت، ص 1(، الذكاء الاصطناعي والمسؤولية الجنائية،ط2021الكيلاني، ناديا،) (1)

 .33لدولي وأمن الفضاء السيبراني، دار الفكر الجامعي، الإسكندرية، ص(،القانون ا2020عبد العاطي، سامح،)- (2)
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 المطلب الأول

 السيبرانيالمبادرات الدولية لتنظيم الأمن 

تسييييييعى المنظمات الدولية والإقليمية إلى بلورة قواعد قانونية تتعامل مع خصييييييوصييييييية الفضيييييياء السيييييييبراني، 

 -تتملل باعتي: وتضع معايير موحدة للتعامل مع الجرائم السيبرانية والهجمات الرقمية.

ير المبيييادىء القيييانونيييية عيييد الأمم المتحيييدة أحيييد أبرز الفييياعلين في مجيييال تطو تجهود الأمم المتحيييدة: -أولاً 

، 2010للفضييييييييياء السييييييييييبراني، وقد أنشيييييييييذت ما يعرف ب)فريق الخبراء الحكوميين( الذد قدم عدة تقارير منذ عام 

تسييييييييعى لتحديد قواعد السييييييييلو  المسييييييييؤولة للدول في الفضيييييييياء السيييييييييبراني، إلى جانب تذكيد احترام القانون الدولي 

 الإنساني وميلاق الأمم المتحدة.

ذه التقييارير لم تتحول بعييد إلى معيياهييدة دولييية ملزميية، نتيجيية مييياب الإجميياع بين القوى الكبرى، لكن هيي    

خصييييوصيييياً بسييييبب الخلافات بين المعسييييكر ال ربي من جهة وروسيييييا والصييييين من جهة أخرى، حول مسييييذلة حرية 

 (1)الإنترنت ومراقبة المحتوى مما يعيق التوصل إلى اتفاق ملزم.

أصبحت مرجعاً دولياً في مجال  هاروبية إلا أنبودابست للجرائم الإلكترونية: رمم أنها اتفاقية أو اتفاقية -لانياً 

ل مكافحة الجرائم الإلكترونية، حيث تنص على تجريم الأفعال السييييييييييييييبرانية كالقرصييييييييييييينة، وتخريب البيانات والتحاي

 . باستخدام الحاسوب، كما تقدم آليات للتعاون القضائي وتبادل المعلومات

ومع ذل ، فإن مياب بعض الدول الكبرى عنها ملل روسيييييييييا والصييييييييين حد من فاعليتها، كما واجهت      

 (2)انتقادات تتعلق بعدم مراعاتها خصوصية بعض الأنظمة القانونية في الدول النامية.

اني" في عام مبادرات الاتحاد الأوروبي: قام الاتحاد الأوروبي بإطلاق" اسييييييييييييتراتيجية الأمن السيييييييييييييبر  -لاللاً 

، وجرى تحديلها لاحقاً وتضييييمنت خططاً لتعزيز البنية التحتية الرقمية، وزيادة التعاون بين الدول الأعضيييياء 2013

                                                           
(1) -United Nations."Report Of the Group of Governmental Experts on Developments in the Field of 

Information and Telecommunications in the Context of International Security," UN Doc A\75\816,2021,p.8. 
(2).13-Council Of Europe."Convention on Cybercrime," Budapest, 2001,Articles 2 



 

 ريم صالح عبيد الزبن                                          …              الذكاء الاصطناعي والفضاء السيبراني  

100 
 

للأمن السيبراني، كما أقر " قانون الأمن السيبراني الأوروبي" الذد دخل حيز التنفيذ عام  ENISAوتذسيس وكالة 

  (1)مي بشكل دورد.، ويدعو إلى تقييم مخاطر الأمن الرق2019

مم الجهود والمبادرات الدولية المسيييييييتمرة لتنظيم الأمن السييييييييبراني، لا تزال ر تحديات التقنين الدولي:  -رابعاً 

 عملية وضع إطار قانوني دولي شامل وفعال تواجه عدة تحديات معقدة، من أبرزها:

 ياب اتفاق دولي موحد ينظم الأمن السيبراني بشكل شامل.م-1

 ية.ة العابرة للحدود للهجمات السيبرانية، مما يعقد تحديد الاختصاص والمسؤولالطبيع-2

 عوبة تحديد الفاعل المسؤول عن الهجمات، خصوصاً مع استخدام تقنيات الذكاء الاصطناعي.ص-3

 ضارب المصالح بين الدول، حيث تست ل الفضاءات السيبرانية لتحقيق أهداف سياسية واستراتيجية.ت-4

 (2).التطور التكنولوجي، بما يخلق فجوة تشريعية مستمرةسرعة -5

من خلال هذا المطلب أن الجهود الدولية لا تزال في طور التطوير والتحدييث للباحلة ويتضيييييييييييييح        

ة تبقى لمواكبة التحديات المتسارعة في الفضاء السيبراني، ورمم التقدم الملحوظ في بعض المبادرات، إلا أن الحاج

يز التعاون الدولي، وسيين تشييريعات أكلر شييمولية ومرونة تضييمن حماية فعالة وتتصييدى بجدية لمخاطر ملحة لتعز 

 الذكاء الاصطناعي في المجال السيبراني.

 المطلب الثاني

 الجهود التشريعية الأردنية في مواجهة التحديات السيبرانية

رائم الإلكترونية وتطوير تشريعات تواكب في العالم العربي يعتبر الأردن من الدول السباقة في التصدد للج 

خطورة التهديدات  لسيييبراني، حيث أدر  الأردن مبكراالبيئة الرقمية، ذل  في إطار السييعي لحماية الأمن الوطني ا

السييبرانية، وسيعى إلى تطوير بنية تشيريعية ومؤسيسيية قادرة على مواكبة هذا النوع الجديد من التحديات، بدءاً من 

 (3)الجرائم الإلكترونية، وحتى تذسيس مركز وطني مختص بالأمن السيبراني. إصدار قانون

                                                           
(1)-.881,p.4\ENISA. "Cybersecurity Act", Regulation (EU) 2019 

(2)Kesan ,Jay P. et al. Cybersecurity and the Law: The Legal and Technical Landscape, Carolina Academic 

Press, USA,2019,P.115. 
 .20، دار الحامد، عمان، ص 1(، تحليل واقع الأمن السيبراني في الأردن، ط2021بني سلامة، بسمة،)  (3)
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، وتم تعديلة 2010قانون الجرائم الإلكترونية الأردني: صيييييييييييييدر أول قانون للجرائم الإلكترونية في الأردن عام -1

 (1)، الذد يعتبر الأكلر شمولًا حتى اعن.2023لسنة  17، لم أقر قانون جديد رقم 2015عام 

الابتزاز ر المشيييييييروع، ونشييييييير معلومات كاذبة و تضيييييييمن القانون نصيييييييوصييييييياً واضيييييييحة تجرم :الاختراق ميي

 الإلكتروني وخطاب الكراهية والتحريض.

يضيييييياً أمن أبرز أدوات الدولة في مكافحة الجريمة السيييييييبرانية، لكنه واجه يعد هذا القانون وترى الباحلة أن 

في  بسبب ما اعتبر تقييداً لحرية التعبير، ويمنح سلطات موسعة للنيابةانتقادات من قبل منظمات حقوق الإنسان 

 .الرقابة على المحتوى

ياق التشيييييريعات الوطنية، صيييييدر هذا سيييييفي : 2019لسييييينة  16قانون الأمن السييييييبراني الأردني رقم   -2

اني، زيز الأمن السيييبر الفضيياء السيييبراني الوطني، وتنظيم الإجراءات والسييياسييات اللازمة لتع القانون بهدف حماية

 .وضمان استمرارية عمل الأنظمة والبنى التحتية الحيوية، والحد من المخاطر الناجمة عن الهجمات السيبرانية

 ( من القانون على مجموعة من التعريفات الرئيسية، من أبرزها:2وقد نصت المادة)    

والشييييييبكات الإلكترونية ومكوناتها وبياناتها  لحماية الأنظمة ةالأمن السيييييييبراني: هو الإجراءات المتخذ-

 من أد اختراق أو هجوم أو تعطيل أو تعديل أو إتلاف أو دخول مير مشروع.

لفضييييياء السييييييبراني: هو البيئة الافتراضيييييية الناتجة عن التفاعل بين مكونات الحوسيييييبة والاتصيييييالات ا-

 والبرمجيات والإنترنت.

أو يؤلر في توافر  رانيأد حدث يؤدد أو قد يؤدد إلى الإضرار بالأمن السيب الحادث السيبراني: هو-

 أو مولوقية أو سرية البيانات أو الخدمات الإلكترونية.

ن هذا القانون لا يتضييييييييمن نصييييييييوصيييييييياً مباشييييييييرة لعقوبات جزائية بالتفصيييييييييل ملل قانون الجرائم إ     

نما يركز على تنظيم البنية  نشيياء المركز الوطني للأمن السيييبراني وو الإلكترونية، وا  ضييع المؤسييسييية، وا 

 السياسات العامة.

 لكن وفقاً للقانون، للجهات المختصة صلاحيات فرض التدابير الإدارية ملل:  

 السيبراني. وقف أد نشاط إلكتروني يشكل تهديداً للأمن-

                                                           
 .4الأردن،ص -، عمان2023لسنة  17الجريدة الرسمية الأردنية، قانون الجرائم الإلكترونية رقم  (1)
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 الجة أد حادث سيبراني.اتخاذ الإجراءات اللازمة لمنع أو مع-

المخالفات إلى الجهات القضيييييائية المختصييييية في حال تبين وجود أفعال مجرمة بموجب قوانين إحالة -

 (1)أخرى، كقانون العقوبات أو قانون الجرائم الإلكترونية.

ترى الباحلة أن هذا القانون محطة تشيييييييييييييريعية هامة في مسيييييييييييييار بناء منظومة الحماية السييييييييييييييبرانية   

خلال إنشييييياء المركز الوطني للأمن السييييييبراني وتحديد  الوطنية، إذ أسيييييس لإطار مؤسيييييسيييييي منظم من

 الأمن القومي الرقمي.

 إلا أن تركيز القانون على الجوانب الإدارية والتنظيمية دون تضمين نصوص جزائية محددة يلير     

تساؤلات جوهرية حول مدى قدرته على تحقيق الردع الخاص والعام، خصوصاً في ظل تنامي الجرائم 

 ، الأمر الذد يحد من فعاليته في الردع.ة وتطور أدواتهاالسيبراني

ليكون الجهة  2020المركز الوطني للأمن السيبراني: أنشىء المركز الوطني للأمن السيبراني في الأردن عام -2

ت الرسييمية المسييؤولة عن حماية البنية التحتية الرقمية، والتنسيييق بين المؤسييسييات الأمنية والمدنية في حالة الهجما

 (2)السيبرانية.

 -يعمل المركز على:

 إعداد الاستراتيجية الوطنية للأمن السيبراني.-

 بناء قدرات بشرية متخصصة.-

 إصدار تحذيرات ومتابعة الحوادث الرقمية.-

هم المركز في إعداد السيييييييياسيييييييات والاسيييييييتراتيجيات الوطنية للأمن السييييييييبراني، إلى جانب تدريب الكوادر يسييييييي    

والتعاون مع شيييركاء دوليين، وبناء شيييراكات مع القطاع الخاص والمؤسيييسيييات الدولية، مما يعكس توجه المختصييية 

 (3)الأردن إلى الانخراط في المنظومة العالمية.

 لتحديات التي تواجه الأردن: رمم هذه الجهود، لا تزال هنا  تحديات كبيرة تقف في وجه الأردن أبرزها:ا-3

 نقص الكفاءات المتخصصة. -

                                                           
 .2019لسنة  16راجع قانون  الأمن السيبراني الأردني رقم  (1)
 .6،ص2022الموقع الرسمي للمركز الوطني للأمن السيبراني الأردني، تقرير الأداء السنود  (2)

 .9، عمان، ص2025-2022وزارة الاقتصاد الرقمي والريادة، الاستراتيجية الوطنية للأمن السيبراني  (3)
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 محدودية التمويل المخصص لتقنيات الحماية.-

 (1)عدم تحديث مستمر للقوانين بما يواكب تطور التهديدات.-

وفي سيييياق متصيييل لجهود المملكة في مواجهة التهديدات السييييبرانية، أعلنت دائرة المخابرات العامة بتاري  

الداخلي عبر استخدام وسائل تكنولوجية ، عن إحباط مخطط إرهابي كان يستهدف أمن المملكة 2025أبريل  15

متطورة، شيييييملت تصييييينيع صيييييواري  محلية الصييييينع وتطوير طائرات مسييييييرة)درونز( باسيييييتخدام مكونات إلكترونية 

(، وتمت مداهمة مواقع تخزينها في عمان والزرقاء، TNTو C4معقدة، وقد علر على مواد شييييييديدة الانفجار ملل)

، ما يعكس وكشييييييفت التحقيقات أن عناصيييييير الخلية  تلقوا تدريبات خارجية ولديهم خبرات تقنية على مسييييييتوى عالي

 (2)تنامي استخدام التكنولوجيا الحديلة في التخطيط لعمليات تهدد الأمن الوطني.

تبرز هذه الحادلة أهمية تعزيز التنسيييييق بين الجهات الأمنية والمؤسييييسييييات السيييييبرانية، من أجل رصييييد أد 

حوله إلى تهديد فعلي، كما تؤكد على ضييييييييييييرورة تطوير أدوات المراقبة والتحليل نشيييييييييييياط إلكتروني مشييييييييييييبوه قبل ت

السيييييييييييييبراني، وبناء قدرات بشييييييييييييرية قادرة على مواجهة هذا النوع من التحديات، لا سيييييييييييييما مع تنامي الروابط بين 

 الإرهاب التقليدد والتقنيات الرقمية.

الدولة إلى تعزيز الوعي المجتمعي بذهمية ولم تقتصييييير جهود الأردن على الجانب الأمني فقط، بل سيييييعت 

الأمن السيييييييبراني من خلال حملات وطنية وتعاون مع القطاعين العام والخاص، كما تم إصييييييدار تعليمات جديدة 

، تحدد ضييييوابط المخالفات السيييييبرانية مما يعكس تطوراً مسييييتمراً في البنية التنظيمية والتشييييريعية 2025في أبريل 

 (3)مملكة.للفضاء الرقمي في ال

ترى الباحلة أن التجربة الأردنية في مجال الأمن السيييييييييبراني تعد نموذجاً يحتذى به على مسييييييييتوى المنطقة 

العربية، حيث أظهرت قدرة ملحوظة على الجمع بين الإرادة السيييييييياسيييييييية والتشيييييييريعات المتقدمة والجاهزية التقنية، 

تية الرقمية، ورفع الوعي المجتمعي وتحديث ويبرز ذل  بوضييوح من خلال الجهود المسييتمرة في تطوير البنية التح

السييييياسييييات السيييييبرانية، كما أن إحباط العملية الإرهابية الأخيرة التي كانت تعتمد على وسييييائل تكنولوجية متطورة، 

                                                           
 .55، ص1دراسة تحليلية، الأردن، دار اللقافة للنشر، ط–(، القانون والفضاء الرقمي 2220أبو العز،خالد،) (1)

 .2025دائرة المخابرات العامة الأردنية، (2)

 مركز الوطني للأمن السيبراني، الأردن.ال (3)
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يؤكد أن التهديدات الأمنية في العصيييييييير الرقمي لم تعد تقليدية بل باتت تعتمد بشييييييييكل كبير على أدوات الفضيييييييياء 

 السيبراني.

طلاقاً من ذل ، تؤكد الباحلة أن حماية الفضيييييييييياء السيييييييييييبراني لا تقتصيييييييييير على الجانب التقني فقط، بل وان

تتطلب منظومة متكاملة من التشييييريعات والتنسيييييق المؤسييييسييييي والتدريب، إلى جانب اليقظة المسييييتمرة لرصييييد  أد 

ركيزة أسيييييياسييييييية للحفاظ على  تهديدات ناشييييييئة، ومن هذا المنظور فإن تعزيز قدرات الدولة في هذا المجال يشييييييكل

 السيادة الوطنية والأمن العام.

 الخاتمة:

مع التطور الهائل الذد يشيييييهده العالم في ميدان التكنولوجيا والاتصيييييالات، بات من الضيييييرورد أن يتواكب 

 الإطار القانوني مع هذا التحول الرقمي السيييييريع، لا سييييييما في ظل تصييييياعد التهديدات السييييييبرانية التي باتت تمس

الأمن القومي والسييييادة الرقمية للدول، وتنال من حقوق الأفراد والمؤسيييسيييات على حد سيييواء، وقد تناول هذا البحث 

التحديات القانونية التي يفرضيييييها الفضييييياء السييييييبراني، خاصييييية فيما يتعلق بالمسيييييؤولية الدولية والتحديات المرتبطة 

 بالذكاء الاصطناعي.

من أبرزها المبادرات و لية والمحلية الرامية إلى تقنين هذا الفضييييييييياء، الجهود الدو  ت الباحلةكما اسيييييييييتعرضييييييييي

الأممية واتفاقية بودابسييت، إضييافة إلى التجربة الأردنية الرائدة في هذا المجال من خلال إصييدار تشييريعات متقدمة 

ونية دولية وتذسيس مؤسسات متخصصة، إلا أن الفجوة التشريعية ما زالت قائمة والحاجة ملحة إلى وضع أطر قان

 موحدة تضمن التوازن بين حماية الأمن السيبراني وضمان الحقوق والحريات الرقمية.

إن تقنين الفضييياء السييييبراني لا يتطلب فقط إرادة سيييياسيييية وتشيييريعية، بل يسيييتدعي أيضييياً تعاونا دولياً عابراً 

العالمية لحقوق الإنسيييان وحكم للحدود، ورؤية شييياملة تراعي الخصيييوصييييات السييييادية للدول، دون المسييياس بالقيم 

 القانون.

 وخلصت الدراسة إلى العديد من النتائج والتوصيات نذكرها على النحو التالي: 

 النتائج:  -أولاا 

يلاحظ وجود فراغ قانوني دولي واضح فيما يتعلق بتنظيم الفضاء السيبراني، ما أدى إلى تعدد التوجهات  .1

 ضعف الجهود الدولية في مواجهة التهديدات السيبرانية.واختلاف التشريعات الوطنية، وبالتالي 
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أظهر البحث أن هنا  حاجة ملحة لتجريم الأفعال السيييبرانية الخطيرة، ملل الهجمات على البنية التحتية  .2

 الحيوية وسرقة البيانات، بنصوص قانونية واضحة وصريحة في القوانين الوطنية والدولية.

لمبيذولية، بميا في ذلي  التجربية الأردنيية، فيإن الاعتمياد على التشيييييييييييييريع على الرمم من الجهود الوطنيية ا .3

ما يستدعي دمج  الوطني وحده يظل قاصراً عن مواجهة التهديدات السيبرانية ذات الطابع العابر للحدود،

هذه الجهود في إطار قانوني دولي موحد وملزم، يضيييييييمن تنسييييييييق التعاون وتوحيد المعايير القانونية بين 

 الدول.

ما يتعلق دياً قانونياً جديداً، خصييييييوصيييييياً فين التطور المسييييييتمر في تقنيات الذكاء الاصييييييطناعي يملل تحإ .4

 بحماية البيانات والخصوصية وضمان عدم استخدامها بشكل مسيء أو مير مشروع.

ة سيييييبرانيبين البحث أهمية إنشيييياء جهة دولية متخصييييصيييية تكون مرجعاً قانونياً وفنياً في متابعة الجرائم ال .5

 هم في تحقيق الأمن الرقمي العالمي.والذكاء الاصطناعي، وتس

 التوصيات:–ثانياا 

ضييرورة إصييدار قانون خاص ينظم اسييتخدام تقنيات الذكاء الاصييطناعي، وتحديد الإطار القانوني والأخلاقي  -1

ويمنع إسيييييياءة لهذا الاسييييييتخدام، بما يضييييييمن حماية الحقوق والحريات العامة، ويحافظ على خصييييييوصييييييية الأفراد، 

 .استعمال هذه التقنيات

دعوة إلى تبني مبادرة دولية لصييييييامة اتفاقية دولية شييييياملة تنظم الفضييييياء السييييييبراني، وتضيييييع قواعد قانونية ال -2

 موحدة تلتزم بها الدول, بما يعزز التعاون الدولي ويحد من التباين في التشريعات الوطنية.

، وتبيادل الخبرات والمعلومات الفنيية الأمن السييييييييييييييبراني والتشيييييييييييييريع الرقميتعزيز التعياون الدولي في مجيال  -3

 والتشريعية، ودعم بناء قدرات الهيئات الوطنية في مجال الأمن السيبراني.

العمل على تعديل التشريعات الوطنية، وتضمينها نصوص تفصيلية تجرم الهجمات السيبرانية بكافة أشكالها،  -4

  لحماية البنية التحتية الرقمية والأمن الوطني. وتحدد العقوبات الرادعة

الإسييراع في وضييع إطار تشييريعي شييامل ينظم جميع جوانب الذكاء الاصييطناعي، ويراعي المخاطر الأمنية،  -5

 ويحقق التوازن بين الابتكار وحماية الحقوق والحريات الأساسية.
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بين أيدد أصحاب القرار،  بهدف العمل  هذه جملة من التوصيات والاقتراحات التي نرجو الله أن تكون 

 معاً من أجل التصدد للتهديدات السيبرانية التي باتت تمس الأمن القومي والسيادة الرقمية للدول.

 والله ولي التوفيق
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